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Introduction

Apache est le nom de la fondation qui a develloppé le serveur Apache httpd, elle a développé en
premier le serveur web httpd mais aussi d’autres projets a la suite.

Apache existe depuis plus de 20 ans c’est le serveur web le plus utilisé au monde. Son principal
concurrentbest un autre logiciel libre appelé Nginx .

Pour résumer

i- Apache httpd est le serveur web le plus utilisé au monde

J- Laconfiguration d’ Apache est découpée en plusieurs fichiers qui se trouvent tous dans
/etc/apache?2

k- La maniére dont Apache gere les connexions est définie par les modules MPM. Il doit y
avoir un et un seul module MPM actif a la fois.

I- Les modules MPM les plus courants sous Linux s’appellent “event” (par défaut),
“worker” et “prefork”.

m- Apache peut héberger plusieurs sites web derriére une seule IP sous forme d’hotes virtuels
(Virtual Hosts)

A- InstaIIation de apache2
- Mettre a jour la machine
# apt update|
# apt upgrade

2- Donner un nom a la ma chine apache2

# hostnamectl set-hostname apache2

3- Installation du paquet apache2
® :~# apt install apache2 -y

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait

4- Test de la connexion apache2
Sur votre machine physique tapez I'adresse ip de votre machine apache

@ Apache? Debizn Default Page: |1 X + ° -

<« C' A Nonsécurisé | http://192.168.44.129 B & ®» =

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Jvar/wwa/html/index.html) before continuing to operate your HTTP server.

5- Comprendre I'arborescence des fichier d’apache2 Localiser les fichiers
On va explorer les différents répertoires qui hébergent apache2, avec la commande
whereis on va identifier ces répertoires.


https://httpd.apache.org/
https://www.apache.org/

@apache:~# whereis- apache2:

apache2 /usr/sb1n/apache2 /usr/llb/apache2 /etc/apache2 /usr/share/apacheZ /u51/share/man/man8/apache2 8.9z

/usr/sbin/apache? il s'agit ici de I'exécutable dans le répertoire shin nous avons des binaires

systéme comme son nom l'indique
@ he2: # |ls a2* *apache*
a2disconf a2dismod a2dissite aZenconf aZensite apachectl

lusr/ lib/ apache2 lib pour bibliotheque

letc/ apache2, est le répertoire ou se trouve les fichiers de configuration d’apache2
lusr/ share/apache2, des fichiers partagés

/usr/share/man/man8/apache2.8.gz la documentation, obtenu avec la commande man

Le fichier apache2.conf nous donne une image de notre arborescence et de la configuration
d’apache?2.

@ apache2: # cat apache2 conF

# It is spllt into several files forming the configuration h1erarchy outllned
# below, all located in the /etc/apache2/ directory:

/etc/apache2/
| -- apache2.conf
| ‘—-—  ports.conf
| -- mods-enabled
| |-- *.load
| ‘—— *.conf
|-- conf-enabled
| ‘—— %.conf
‘—— sites-enabled
~ '—— %.conf

On affiche le contenu de notre répertoire
- @ ' I
total 88
drwxr-xr-x
drwxr-xr-x
o B, R e
drwxr-xr-x
drwxr-xr-x

HHEHEHFHEHHHESRES

-1 20:186
. 20:24
13:51 apache2.conf
. 20:06
. 20:06
2020 envvars.
2020 magic
. 20:06
. 20:06
2020 ports.conf
. 20:06
. 20:06

-rw-r--r--
-rw-r--r—--
drwxr—-xr-x
drwxr-xr-x
-rW-r--r--
drwxr—-xr—-x
drwxr-xr-x

NNEFEFNNEFEFRENNREREOO

6- Les processus d'Apache et leur gestions le processus

a. Les trois mods apache2 mpm_event, mpm_worker et mpm_perfork

On utilise la commande ps aux | grep apach[e] pour afficher les processus d’apache2
a (all user) pour afficher les processus de tout le monde

u (user) pour montrer le propriétaire du processus

x montrer les processus qui ne sont pas attaché a un terminal

Les trois modules MPM (event, worker, prefork) déterminent comment Apache gére les connexions.
Il ne peut y avoir qu’un seul module MPM actif a la fois.



Le modules MPM “event” est démarré par défaut a I’installation d’apache?2.

o0t @ :~# ps aux | grep apach[e] : g .
root ~ 532 8572 5040 ? *Ss  09:17. 0:02. /usr/sbin/apache2 -k start

g 0.2
www-data 623 0.0 0.3 754740 6064 ? SL° 09:17 0:00 /usr/sbin/apache2 -k start
0.3 754740 6064 ? ! .S1T " 09:17 0200 /usr/sbin/apache2 -k start

www-data 624
® R

=@ ap: ux -—forest| grep apach[e]
root s 0.2 6628 U572 ? 10:32 0:00 /usr/sbin/aj 2 -k start
www—-data .0 0.3 752748 6304 ? - 10:32  0:00 \_ /usr/sbin/ 2 -k start
www-data 0.5 752748 10384 ? 10:32 0:00 \_ /usr/sbin/ 2 -k start

En activant soit le module event ou worker on remarque qu’il y’a 3 processus :

n- Le premier processus qui tourne avec le compte root :

552 0.0 0.4 11496 8528 ? Ss 09:27 0:00 /usr/sbin/ 2 -k start
S = (interruptible sleep) le processus est en exécution et en attente d’un événement 1l y a
plusieurs threads a l'intérieur de ce processus maitre

s = indique que le processus est master

root

0- Les deux autres processus sont dans le méme état mais avec un statut qui esten | =
(multi-threaded) ils tournent avec un compte www-data pour des raisons de

sécurité, le rble de ces deux processus répondront aux demandes des clients
wnw—data 756 ©.0 0.3 757616 7324 ? S1| ©9:27 ©:00 fusr/sbin/ 2 -k start
www—data |- 751 0.0 0.3 757616 7324 7 Sl 09:27 0:00 /fusr/sbin/ 2 -k start

En lancant le programme plusieurs fois, des processus enfant vont répondre aux appels http
des clients en méme temps chaque processus a plusieurs threads vont gérer les appels des
clients

Apache va charger les nouveaux processus de fagon a répondre a une demande qui augmente
en méme temps chaque processus aura plusieurs threads afin de répondre aux demandes
client.

- Sionaun seul processus comportant beaucoup de threads ca peut étre mal géré.

- Sion ades processus qui sont single-threaded on doit en ouvrir d’autres ce qui peut
causer une consommation excessive de mémoire Donc apache utilise les deux
méthodes, il s'agit d'une version hybride qui essaie de gérer au mieux une demande
croissante ou fluctuante de pages web.

Au regard ce qui a été dit au-dessus apache peut utiliser 3 mods :

- Worker : Ce module permet a chaque processus fils d’ Apache de gérer plusieurs
connexions dans des “threads”. Ce mode est performant mais avec des
applications web qui ne gérent pas bien ces threads il peut se montrer moins
efficace.

- Event: c’est le module le plus récent et le mieux optimisé. C’est une amélioration
de mpm_worker qui permet de mieux gerer les connexions keepalive (voir
apache.conf) qui permettent de faire plusieurs requétes HTTP a travers une méme
connexion.

L’avantage de mpm_events la version améliorée de mpm_worker c'est sa gestion
du keepalive.
Un thread spécifique a la gestion du keepalive va permettre de diminuer le nombre
de threads qui vont rester en keepalive c'est un des avantages de mpm_events qui
permet une optimisation en termes

D ’occupation de process

D’occupation mémoire



- Prefork : Ce module crée un processus fils pour chaque nouvelle connexion, il est
fiable mais il est gourmand en mémoire donc en termes de performance ce n’est
pas I’Ideal.

Pour vérifier quel mode est chargé pour gérer le connexion clients on va dans
letc/apache2/mods-enabled, on constate que le mod mpm_event est démarrée par
défaut

@ : # 1s mods-enabled/
access_compat.load authn_file.load autoindex.load env.logd mpm_event.load setenvif.conf
alias.conf authz_core.load deflate.conf filter:load negotiation.conf setenvif.load

alias. load ; authz_host.load deflate.load mime.conf negotiation.load status.conf
auth_basic.load authz_user.load dir.conf mime.load reqtimeout.conf status.load
authn_core.load autoindex.conf . dir.load mpm_event.conf | reqtimeout.load

Ou plus simplement avec la commande a2query -M

e :~# a2query —-M
worker

Pour arréter un mode et en démarrer un autre on utilise les scripts créer pour ce but ou
manuellement en utilisant les liens symboliques, dans cette démonstration je vais arréter le
module mpm_event et démarrer le module mpm_perfork manuellement apres j’utilise les
scripts crées a cet effet ce qui peut s’avérer plus simple et pratique.
b- Activation et désactivation des mods mpm
i- Activation et désactivation manuelle des mod mpm

- Je supprime le module mpm event

®a
cd /etc/apache2/mods-enabled/

(- /etc/apache2/mods—-enabled
rm mpm_event.conf mpm_event.load

Je redémarre le service apache? et je veérifie que les processus sont arréter
@ apach /etc/apache2/mods-enabled

service apache2 restart

for apache2.service failed because the control process exited with error code.

"systemctl status apache2.service" and "journalctl -xe" for details.

® € /etc/apache2/mods—enabled

p; aux --forest | grep apach[e]
- Je crée les liens symboliques, je redémarre le service apache? et je vérifie que les
processus sont démarres



@ apact /etc/apache2/mods-enabled
1n -s ../mods-available/mpm_prefork.conf

| /etc/apache2/mods-enabled
1n -s ../mods-available/mpm_prefork.load

@ apact /etc/apache2/mods-enabled
systemctl restart apache2

Y @ apact /etc/apache2/mods-enabled
ps aux -—forest | grep apach[e]
www—-data 2685 0.0 0.0 3432 ? : :00 /usr/bin/htcacheclean -d 120 -p /var/cache/
00M. -n
root 3550 g " 63u4 ? s :00 /usr/sbin/ 2 -k start
www-data : 5 ? : 5 \_ /usr/sbin/ -k start
www-data . ; ? ; 2 \_ /usr/sbin/apa -k start
www—-data : . ? s 2 \_ /usr/sbin/ -k start
www-data : : ? 3 2 \_ /usr/sbin/ -k start
www-data ! 5 ? 0 : \_ /usr/sbin/ -k start

ii- Activation et désactivation de mods mpm avec script

Maintenenant on va faire I’inverse en desactivant prefork et en activant event mais en
utilisant les scriptes, on remerquera que ¢’est plus facile et pratique

t@® y /etc/apache2/mods-enabled
a2dismod mpm_prefork
Module mpm_prefork disabled.
To activate the new configuration, you need to run:
systemctl restart apache2

® /etc/apache2/mods—-enabled
systemctl restart apache2 : .
Job for apache2.service failed because the control process exited with error code.
See "systemctl status apache2.service" and "journalctl -xe" for details.

ot @ he /etc/apache2/mods-enabled
a2enmod mpm_event
Considering conflict mpm_worker for mpm_event:
Considering conflict mpm_prefork for mpm_event:
Enabling module mpm_event.
To activate the new configuration, you need to run:
systemctl restart apache2

® - /etc/apaéhez/mods—enabled
systemctl restart apache2

® /etc/apache2/mods—-enabled
ps aux ——forest | grep apach[e]
www-data 2685 0.0 0.0 3432 172 ? 0:00 /usr/bin/htcacheclean -d 120.-p /var/cache/
00M -n
root 3621 . : 4676 ? 0:00 fusr/sbin/ 2 -k start
www-data .3622 A ) 6316 ? 0:00 \_ /usr/sbin/ 2 -k start
www-data 3623 : : 6316 ? 0:00. \_ /usr/sbin/ 2 -k start

iii- Détermination du pid des processus

Pour déterminer le pid des processus apache2 on peut utiliser les trois méthodes

e # pidof apache2
1556 1555 15

# cat apache2.p

@ apache2: ux --forest | grep apachl[e]
J 0.3 11372 7416 ? Ss  10:41 0:00 /usr/sbin/ 2 -k start
www-data 8 0.5 757624. 11088 ? Sl 10:41 0:00 \_ /usr/sbin/ 2 -k start
0.

root

www—-data 5 757624 116088 ? ST 10:41 0:00 \_ /usr/sbin/ 2 -k start




B- Création du site
C

1- Création du répertoire de base et de la page d’accueil index.html
Je crée un répertoire Sitka qui va héberger mes pages web, en méme temps je copie le

fichier index.html du répertoire html dans le répertoire Sitka
] 1e2:~# mkdir /var/www/sitka

® 2 # cp html/index.html sitka/

Modifier la page de sorte que :

le titre sur le navigateur je vois Sitka Alaska
D Sitka Alaska X |+ o

<« C A Nonsécurisé | http://www.sitka.local B

Dans la page html ce qui est indiqué ci-dessous

@ bienvenue sur le site de sitka
2- Création de site par nom de domaine
c- Copier le fichier conf du site par défaut d’apache 000-default.conf en sitka.conf

@ar : . # cp 000-default.conf sitka.conf

d- Maintenant on va configurer le fichier sitka.conf

La configuration d’un virtual host est comprise dans les balises <VirtualHost *:80></VirtualHost> .
*:80 de la balise ouvrante indique que le virtual host utilise le port 80 sur toutes les interfaces.

les options utilisées dans le Virtual host:

e ServerName: Il existe un seul ServerName par VirtualHost , c’est Le nom de I'"h6te pour
lequel cette configuration sera utilisée
e ServerAlias: Il n” y’a qu’un ServerName, mais on peut compléter par des ServerAlias
e ServerAdmin: Est 'adresse mail de contact et qui va étre affichée sur certains messages
d’erreurs
e DocumentRoot: L'endroit du stockage des fichiers du site web
Une configuration minimale pourrait s’arréter |3, les autres directives sont des options
supplémentaires.

e CustomlLog : demande de stocker les fichiers de logs au format combined dans un fichier a
part plutét que dans le fichier de logs général

e ErrorLog : demande de stocker aussi les logs d’erreur dans un fichier a part mais leur format
est fixe

e <Directory /> : dans la balise Directory, vous pouvez définir des régles qui s’appliquent
uniquement au contenu d’un répertoire. Ici :

o ExecCGl: I'exécution de scripts a I'aide du module CGI est permise



o FollowSymlinks: le serveur va suivre les liens symboliques. Cette option est la seule
active par défaut.
Inclues : les inclusions c6té serveur a I'aide du module mod_include sont autorisées
Indexes: si aucun fichier par défaut type index.html n’est présent, le module
mod_autoindexes va présenter une liste des fichiers et répertoires formatée par
Apache
¢ AllowOverride None : cette directive placée dans <Directory /> indique qu’aucune option ne
peut étre surchargée par les options qui seraient contenues dans un fichier appelé .htaccess
placé dans cette arborescence. Vous auriez pu préciser une a une les options qui peuvent
étre surchargées ou utiliser All pour autoriser la surcharge de toutes les options : dans ce cas,
les options du fichier .htaccess auront la priorité sur celles du Virtual Host.

] 4 i # vim sitka.conf

<VirtualHost

www.sitka.local
*.sitka.local sitka.local
admin@www.sitka.local
/var/waw/sitka

{APACHE;LOG;DIR}/sitka_error.log
${APACHE_LOG_DIR}/sitka_access.log combined

</VirtualHost>

e- Vérification de la syntaxe de mon fichier de configuration sitka.conf

:~# apachectl -t h
AHOE558: apache2: Could not reliably determine the server's fully qualified domain name, using 192.168.10.258. Set the 'ServerName' direc
tive globally to suppress this message
Syntax OK

f- Activation du site Sitka

t @ apache2:~# a2ensite sitka.conf

Enabling site sitka.

To activate the new configuration, you need to run:
systemctl reload apache2

Je charge ma configuration
® ne2:~# systemctl reload apache2

La résolution du nom www.sitka.local doit se faire avec un serveur DNS pour nos tests on
peut se contenter d’utiliser le fichier hosts, sans la déclaration de www.sitka.local dans un
DNS ou le fichier host on ne pourra ni faire un ping ni accéder au site web sur un navigateur

» Ce PC » Disque Icca\l::j » Windows > System32 » drivers > etc I

Nom Madifié le ype Taille

I hosts I 03 2021 16:49

Avant de faire le test sur un navigateur on va d’abord faire le test du ping



PS C:\> ping www.sitka.local

Envoi d’une requéte 'p1ng' sur www.sitka.local [192.168.44.129] avec 32 octets de données :
Réponse de 192.168.44.129 : octets=32 temps<lms TTL=64
Réponse de 192.168.44.129 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.44.129 : octets=32 temps=1 ms TTL=64

Réponse de 192.168.44.129 : octets=32 temps<lms TTL=64

Statistiques Ping pour 192.168.44.129:

Paquets : envoyés = 4, recus = 4, perdus = 0@ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = 1ms, Moyenne = Oms

Le ping fonctionne donc on va maintenant tester notre site avec un navigateur

& C A Nonsécurisé | http://wwwsitka.local %

@ bienvenue sur le site de sitka

%_

3- Création de site par adresse IP
On crée des adresses virtuelles en rajoutant la configuration suivante dans mon fichier
interfaces ici j’ai rajouté deux adresse virtuelles 192.168.44.160 et 192.168.44.161

® 1e2:~# vim /etc/network/interfaces

allow—hotplug ens33
iface ens33 inet dhcp

addr add 192.168.44.160/24 dev ens33 label ens33:0
addr del 192.168.u44.160/24 dev ens33 label ens33:0

addr add 192.168.44.161/24 dev ens33 label ens33:1
addr del 192.168.44.161/24 dev ens33 label ens33:1

Jactive et je désactive ma carte

-] e2:~# ifdown ens33
Qar :~# ifup ens33 ,

Je vérifie avec ip ad que mes deux adresse IP virtuelles sont actives

@ ap: ~
ip ad
: <LOOPBACK, UP,LOWER_UP> mtu 65536 qdlsc noqueue state UNKNOWN group default qlen 1000
llnk/loopback 00 00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_lft forever preferred_lft forever
ineté /128 scope host
valid_1ft forever preferred_lft forever
E <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state group default qlen 1000
link/ether 00:0c:29:8b:b6:95 brd ff:ff:ff:ff:ff:ff
altname enp2sl
inet /24 brd scope global dynamic ens33
valid_lft 1735sec preferred_lft 1735sec
inet /24 scope global secondary ens33:0
valid_1ft forever preferred_lft forever
inet /24 scope global secondary ens33:1
valid_1lft forever preferred_lft forever
inet6 /6U scope link
valid_lft forever preferred_lft forever

Dans le fichier sitka.conf je précise a mon serveur apache2 qu’au lieu d’écouter sur toutes les
adresses il faut maintenant juste écouter sur l'interface 192.168.44.160



www.sitka.local
*.sitka.local sitka.local
admin@www.sitka.local

¢ /var/www/sitka

${APACHE;LOG;DIR}/Sitka_error.log
) ${APACHE_LOG_DIR}/sitka_access.log combined

‘ @ apache2:~# apachectl -t
Syntax OK :

e :~# apache2ctl graceful .

@ Sitka Alaska x +
€ C A Nonsécurisé [ http;//192.168.44.160

@ bienvenue sur le site de sitka

> @

»

geidn
bravo

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
/var/uwafhtnl/index.html) before continuing to operate your HTTP server.

4- Changement du port par défaut de notre site

Le serveur web écoute par défaut sur le port 80 en http et 443 en https, on va assigner a notre
serveur le port 44

www.sitka.local
s *.sitka.local sitka.local
in admin@www.sitka.local
/var/www/sitka

{APACHE;LOG;DIR}/sitka_error.log
${APACHE_LOG_DIR}/sitka_access.log combined

oot @ apache2:~# apachectl -t
Syntax OK :

® :~# apache2ctl graceful .



@ sitka Alaska x 4 Q
« C A Nonsécurisé "H:)_",'192‘155‘4416® B %

@ bienvenue sur le site de sitka

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar/uwnfhtnl/index.html) before continuing to operate your HTTP server.

1- Utilisation du PHP dans le site

Il existe deux moyens pour utiliser PHP dans un site web mod_php et FPM :

i- mod_php c’est un module qui permet a Apache d'exécuter les
scripts PHP. Malheureusement mod_php possede de nombreux
inconvénients.

Inconvénient de mod_php

- mod_php ne fonctionne qu'avec Apache puisque c'est un module Apache.

- mod_php fonctionne avec mod_prefork qui va générer un processus par requéte
http en terme de performance ce n’est pas top.

- Avec mod_php, Apache partage le méme processus que PHP par conséquence la
mémoire utilisée est partagée entre eux, Cela pose des problemes de sécurité si
une personne trouve une faille de sécurité.

- Avec mod_php, on ne peut utiliser qu'une seule version de PHP a la fois.

- Tout fonctionne avec un utilisateur unique : www-data.

ii- FPM (Fast CGI Process Manager) qu’il faut utiliser car plus
performant que mod_php.

Avantage de FPM

- FPM est un service indépendant d'Apache car il tourne tout seule.

- FPM utilise le protocole Fast CGl pour exécuter les scripts. C'est un protocole qui
est géré par plusieurs serveurs web.

- On peut donc avoir plusieurs versions de PHP en méme temps. FPM peut gérer
plusieurs pools. Chaque pool aura son propre utilisateur et groupe, ses propres
permissions et dossiers.

- FPM est capable de travailler avec des sockets IPv4 ou IPv6 ou UDS.

- Il existe plusieurs modes de fonctionnement dynamic de FPM

- FPM s'adapte a la charge en augmentant le nombre de si la charge augmente. Si
la charge diminue, les processus sont arrétés.

a- Implémentation du mod-PHP
On commencera par installer mod-PHP

® :~# apt install libapache2-mod-php

Attention a la fin de I'installation on a le message suivant pour nous prévenir que libapache2-mod-
php7.4 n’a pas pu activer :



iii- Le mod mpm_prefork
iv- Le mod php7.4
Donc il faut activer ces deux mods

apache2_switch_mpm prefork: Has been disabled ‘manually, not changing

libapache2-mod-php7-.4: [Could not switch to prefork MPM, not enabling PHP 7.4
i- Activation du mod mpm_prefork

:~# a2dismod mpm_event]

1e2:~# a2enmod mpm_prefork

||

ii- Activation du mod mpm_prefork

® 1e2:~# a2enmod phh?.u

On redémarre le service apache2

@ apa 2: # systemctl restart apache2

On teste le bon fonctionnement du PHP, en créant une page phpinfo.php dont le contenue est

ci-dessous

root @ ocs-glpi:~# echo ""<?php phpinfo(); 2>" > lvar/www/html/phpinfo.php

@ i [
€« [ B T W
PHP Version 7.4.25 php
System Linux apache2 5.10.0-9-amd64 #1 SMP Debian 5.10.70-1 (2021-09-30) x86_64
Build Date Oct 23 2021 21:53:50
Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini} Path fetc/php/7_4fapache2
Loaded Configuration File fetc/php/7.4/apacheZ/php.ini
Scan this dir for additional .ini files fetc/php/7_4fapache2/cont.d

b- Implémentation du FPM PHP
Tout d’abord il faut désinstaller le paquet libapache2-php7.4 s’il est installé avant d’installer php-fpm
® 1e2:~# apt purge Libapachez—mod—php'ﬁ'.u -yl
® he2:~# apt autoremove

On redémarre le service apache2

® 1e2:~# systemctl restart apache2

Maintenant on peut commencer l'installation de php-fpm
® :~# apt install php—fpm -y '

A la fin d’installation on nous demande de démarrer les mods proxy_fcgi et sentenvif ainsi que la
conf php7.4-fpm

: Not enabling PHP 7.4 FPM by default.
:/ To enable PHP 7.4 FPM in Apache2 do:
;| a2enmod proxy_fcgi setenvif

<] a2enconf php7.4-fpm
: You are seeing this message because you have apache2 package installed.




On démarre les mods proxy_fcgi et sentenvif

@ apache2:~# a2enmod proxy_fcgi setenvif
Considering dependency proxy for proxy_fcgi:

Module proxy already enabled
Module proxy_fcgi already enabled
Module setenvif already enabled

On démarre la conf php7.4-fpm

r ® :~# a2enconf php7.4-fpm

Enabling conf php7.4-fpm.

To activate the new configuration, you need to run:
systemctl reload apache2

On rajoute dans le fichier sitka.conf le bloc ci-dessous qui stipule que tour fichier php doit le socket

Unix

On vérifie quel mod mpm est activé, si c’est le mod prefork qui est activé, alors il faut le désactiver et
activer le mod event

@ he2:~# a2query -M°
prefork 4

# a2dismod mpm_prefork .

ol
@ ! # a2enmod mpm_event |
P :~# systemctl reload apache2

On vérifie que tous les mods nécessaires pour fpm PHP sont activées

I # a2query —m .
setenvif (enabled by maintainer script)

env (enabled by maintainer script)

deflate (enabled by maintainer script)

ssl (enabled by site administrator)
authz_host (enabled by maintainer script)
authn_core. (enabled by maintainer script)
authz_user (enabled by maintainer script)
status (enabled by maintainer script)
mpm_event (enabled by site administrator)
authn_file (enabled by maintainer script)
filter (enabled by maintainer script)
authz_core (enabled by maintainer script)
autoindex (enabled by maintainer script)
alias (enabled by maintainer script)
negotiation (enabled by maintainer script)
socache_shmcb (enabled by site administrator)
proxy (enabled by site administrator)
auth_basic (enabled by maintainer script)
reqtimeout (enabled by maintainer script)
access_compat (enabled by maintainer script)
dir (enabled by maintainer script)

mime (enabled by maintainer script)
proxy_fcgi (enabled by site administrator)

On vérifie que toutes les confs nécessaires pour fpm PHP sont activées

ot @apache2:~# a2query -c
security (enabled by maintainer script)
serve-cgi-bin (enabled by maintainer script)
sitka_name (enabled by site administrator)

charset (enabled by maintainer script)
localized-error-pages (enabled by maintainer script)
php7.4-fpm (enabled by site administrator)
other-vhosts-access-log (enabled by maintainer script)




On fait le test sur un navigateur on remarque que maintenant c’est FPM/Fastcgi qui est activé

PHP Version 7.4.25 php

System Linux apache2 5 10.0-9-amd64 #1 SMP Debian 5.10.70-1 {2021-09-30) x86_64
Build Date Oct 23 2021 21:53:50

Server API rIFPM.’FaStCGI I

Virtual Directory Support disabled

Configuration File {php.ini) Path fetc/php/7_4fpm

Loaded Configuration File ) B fetc/php/T .4/fpm/php.ini

Scan this dir for additional .ini files fetc/php/7_4ffpmiconf.d

D- Sécurisation du site
1- Sécurisation apache masquant sa version et I'os utilisé.
Apache envoie par défaut des entétes HTTP contenant le nom et la version du serveur web ainsi que
le systeme d’exploitation qui héberge apache, ceci peut étre problématique car on peut faciliter
I"attaque de notre serveur en divulguant ces informations.

En local on peut afficher ces informations avec la commande apt policy apache2
:~#|apt—cache policy apache2

Installé : 2.4.51-1~debllul
Candidat : 2.4.51-1~debllul
Table de version :
*%%x 2.4,51-1~debllul 500

500 http://security.debian.org/debian-security bullseye-security/main. amdéU Packages
100 /var/lib/dpkg/status

2.4.48-3.1+debl1lul 500
580 http://deb.debian.org/debian bullseye/main amdéu Packageé

Rapa M apaghettl -V

Server version: Apache/2.4.51 (Debian)
Server built: 2021-10-07T17:49:44

A distance sur une machine linux on peut afficher ces informations avec la commande curl
-2 =
curl —I 192.168.44.129
HTTP/1.1 200 OK
Date: Sun, 07 Nov 20821 10:43:35 GMT
Server: Apache/2.4.51 (Debian) :
Last—Modified: Wed, ©3 Nowv 2021 ©9:32:45 GMT

ETag: "29cd—-5cfdf17bl%9ecc™
Accept—Ranges: bytes
Content—-Length: 106701
Vary: Accept—Encoding
Content—Type: text/html

@ 404 Not Found = -+

< (& A MNon sécurisé http:/fwnanw.sitka.local: 44 /indesx.|

Not Found

The requested URL was not found on this server

Apache’2.4 .51 (Debian) Server at www.sitha.local Port 44

Pour cacher la version d'Apache, il faut changer des paramétres dans le fichier
/etc/apache2/conf-enabled /security.conf.

Les parametres a modifier sont ServerTokens et ServerSignature, on peut atteindre
le méme but en rajoutant ces parametres directement dans le fichier apache2.conf a la
fin du fichier.



ServerTokens _— X : _

ServerSignature

Qapa :~# systemctl reload apache2

@ 404 Mot Found b4 —+

= (& A Non sécurisé | hitp:/fwww.sitka.local:44/index.|

Not Found

The requested URL was not found on this server.

2- Sécurisation par SSL

On vérifie la présence du paquet ssl-cert
[--ET :~# dpkg -1 ssl-cert
Souhalt inconnU/Installé/suppRimé/Purgé/H=a garder °
| Etat=Non/Installé/fichiér- Config/dépaqUeté/échec—conFig/H=semi- 1nstalle/W-attend—traltement—declen
|/ Err?=Caucune)/besoin Réinstallation (Etat,Err: majuscule=mauvais)

[1/ Nom Version Architecture Descrlptlon
+++—-== - —
ii ssl-cert .0. 1 ’ mple debCOnF wrapper for OpenSSL

On active le mode ssl

s # a2enmod ssl
Considering dependency setenvif for ssl:
Module setenvif already enabled
Considering dependency mime for ssl:
Module -mime already enabled =
Considering dependency socache_shmcb for ssl:
Enabling module socache_shmcb.
Enabling module ssl.
See /usr/share/doc/apache2/README. Debian. gz on.how to conflgure SSL and creqte sel¥ signed certlflcates
To activate the new configuration, you need to run: 3

systemctl restart ‘apache2

Création d’un fichier pem (Privacy Enhanced Mail (PEM)) contenant un certificat autosigné et une clé
privée.

root @ apache:~# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/ssl/private/sitka.pem

@ :~# Inake-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/ssl/private/sitka.pem

{ Configuration d'un certificat SSL |
Veuillez indicquer le nom d'hdte a utiliser dans le certificat SSL.

Ce sera le contenu du champ « commonName >» du certificat SSL creéeé.

Nom d"hdte

<=Annuler=>




| Configuration d'un certificat SSL |
Veuillez indiquer d'éventuels noms d'hdte supplémentaires & utiliser dans le certificat SSL.

Ce sera le contenu du champ « subjectAltName » du certificat SSL créé.

Des entrées multiples doivent étre délimitées par des virgules, sans espaces. Ainsi, pour un serveur web qui utilise plusieurs noms
DNS, cette entrée devrait ressembler a

DNS : www.example . com,DNS : images.example.com
Exemple plus complexe comportant un nom d'héte, un identifiant web (« WebID »), une adresse électronique et une adresse IPvi
DNS:example.com,URI:http://example.com/joe#me, email :me@example.com,IP:192.168.7.3

Nom(s) supplémentaire(s) :

I:http//sitka.local, IP:192.168.44.129

<0k>] <Annuler>

On vérifie la création du fichier pem
C 2 # s
c8c3824d.0 |sitka.pem |ssl-cert-snakeoil.key °

En affichant sitka.pem on se rend compte s’apercoit qu’il possede un certificat et une clé privé

- - # cat sitka.pem
- —BEGIN PRIVATE KEY:
MIIEvgIBADANBgkqhkiGOWOBAQEFAASCBHgwWggSkAgEAAC IBAQDPYVMTcUQM7okA
BUQIN2YWpIXBcERWETdEBIg THzIgL Tgx SOy vt 8 TumD jRAGVREFzRTsRHSaBLUIVE
E/TgJCdbgejZnkoczPe3TzvyDFARwgELFlgbWYNVwecCAquzgH+pxgzOcgdrlUng
nzLERaCjHThUFS+ZarqTQPOpLj cTmifrHg+X nUCBr8bQbyFgSeEctxgeVilg2jga
s/THOqupnHsAkPgqGrjunvBE6ShZUSTWOWThrvBbt bly 1HaWkeRMInUKWIFhrT
wlLe60tRITePRaJTaesOWWPLEQTYohky Y IXNYSEGN12tggAsm/KXnAGDMYSEHbYLc
56ZHHy 9t AgMBAAECggEACESuSDu1QDEL 3 50FDFRALaTxhLEm/UFizL KC jLEMcu7TB
UzilWIsdsJITHFDZFUi3+LESYweMfE6T+53+gfpleCIWUiks jWRhcUOXHGETMOAILIDE
EpGAhvXtbeSDroswbaQ/YTEvkiGeYSphevEIuSXzVvELTow365rBQz IANZVMUTSn
FTMFUFK1UEJSY cR1DJIX+GOtxWv bPcd4TnAk+bHszeBRTbMTqHIFZrL1QV+ciZwemC
YUuZepOkrbplNlUeQnpZaHMg3tQo8S93tgzFGBDKCz /Zp5zPz22ugERDRCeRqoCO
vESOqRXZN+dhYvbW+Tc6CFLDAOSVLE1SUKLAt LpEpQQHEgQDpVTILS8U+g3it0ZVx
UHTES7TXONI2ZWOQvdHiEMgAYPFZgid ILTNCNEXE011380Z5gxISRNGIYGaaDuRktQ
rdjgToclg881oEelhDEBZLBcUL Unf1HAWGId IsULLkgSTUGIUFVXDNLY xzL 3zRbM
thbjbpoxvmFX2FAVIQSE ] 3IHFYdwHBgQDjdyIc jHol SmutzKEcVIKKTBLhdvca0/ Wi
1UueThoyiXsXu7IHWz13X0D1il2g2G+ruvyd I5iFzC5WXBs pESMFDOCE602zT2hww2
S5dEDuUQ6ia08yrlRgcVDRVCrDgOTEEIYEFBUSALYrrfgIlpk3QTrEGwDTdcBhxW1s1
4JtRWz UUOWKBGQChmkaIZDVEkFrinvfOpnzX5cdiFTTEEPE6aj9zUjdS xelzE2Wo
Wxa+ZHuBHEbEUGPCvw,)zFBzeHBGECDI9Uaks z6 TFaK3 86cApL 11BpuwMCKOSNKPQP
OScSLRYLTLCW/ UGS /ETjaaHLaoyzCral fLEWASE9aldZGZNwOn fdzTZCQHBgEF2
ou¥h¥pMSTRLZVLiFUSS+bKLEPn SkPdy tWIUmx TTI5hwmHj bBRmMOqxSh jVNLPGha/x
IHgrkM+Tv302%gkUTyY9rsN8g885./qgI IUSqNEBUOHCBAIF TmxMjVNg pQo3wT+iyvg
FollcOhhSGBEBVLCO+USrgbgSIVIntAGZo8njbzGNACGBAOAYzXnoLRISSEqbLeSs
gWTEAOPHFFE9r3uluddyYqNiwus BUIRABZ L+0Fgd 5y j LaSXusGwEIXr LeE jLwH+zBW
HeMHRR1spdusBWLUBa0iC2s I jEgTFHrUTHLT jHFpJIISPX/GnL/9XIDjH2IK2IgsTX
FMbALaHZaPkiy 3oYvmv/G/or
END_PRIVATE HEY-
—BEGIN CERTIFICATE -

MILOATCCAemgAWIBAg IUXpOnmckBYXIWLoob+4mejY /IHHXQWDQY IKoZI hwveNAQEL
BQAWGTEXMBUGA LUEAwwOd 3d3LnNpdGthLmxvY2EwHhcNMFEXMTASMTMENDQUWhCN
MzExMTAIMTMENDQUWj AZMRewFQYDVQQDDAS3d 3cuc2 LBa2EubGo j ¥ TCCAS IwDQY.J
HoZIhvcNAQEBBQADggEPADCCAQoCggEBAMOVWbLYSAZs6QDThALfbJakhfRz1FbL
N2E@H2BMzMmAEODFL 3K+ZRO6YONEAaSHL/ NHuxEd Jry TiZXoT90AkIlup&NmeSh=M
9T7Fb0/ INSADCOS182ptZglXBxwICrDOAFENGDMEY  SeCfMvpFoHruFRILELg
upNABESMWN Zzuad+spD5edQIGyxtBtAWPIURY 3GEBxUNWD: OACZIMBE6qEmcenwCQHqoa

FrnjntbRbuGuSFu2zaNuXLU1paR5Ez2d SRYh+GuvAtTrS1EjtUgFontp6
wEZaku2rtiiGTIglclhIQY3IXa2CACybEpacDoOZhLodtgt znphorl 20CAWEAAANE
MDEWwCQVYDVROTEBAIWADAYBgNVHREEKzApgg53d3cuc2loa2EubGo j ¥V YRaHRBoCEY
c2L0a2EubGa jYWyHBMCoBwMwDQY IHoZ I hvoNAQELBQADggEBAHLxNRpj+BuSvBI5
9Sps4P jNKMTAL 6DMXTHNPGRIZUyd sGM/EF2FESLdxdC1BkwVNSbfouvg ILrRxGTv
uidg+URZQ1jywgHdkABDtaYcxd hUS6+1D+39+zLosBmxNLlmSznNFz sNIJMXbS@TUA
b6c3eTcQCinVANp8qIOChsg pplwyuX2iINEP nukZQWnXc3Bx3WpvCl/muldjzVFyj
0iSAVQTZ3yzawHHLA/GbMn2rgBTZOEPVWTb1 Imk LUHEwWS TUBNQwoxg ne pxcBdwaD
daPodTdFIu/PMEgFno3LPV2d /HZBOHIEIB8P52aILvCYMLX LEhWxGLg IuuGoFiNPW
eoBhKAo=
- —END CERTIFICATE— - -

2- Rajout du ssl dans le fichier de configuration du site dans site-available

www.sitka.local’
*.sitka.local sitka.local

1 admin@www.sitka.local

t /var/www/sitka

${APACHE_LOG_DIR}/sitka_error.log
${APACHE_LOG_DIR}/sitka_access.log combined

A Centificat X

Genérel Détails Chemin daccés de certification

c/ssl/private/sitka.pem

Infarmations sur le certificat

b

fous ne pauvez pas faire confiance 3 ce certificat racine de
Pautorité de certification. Pour activer la canfiance,
installez ce certificat dans le magasin d'autorités do

- Test de connexion avec ssl sur un navigateur <o e e de o

) x 4 % o

Déliviéd:  wamsthaloca

Délivré par : wuw.sitialoca

o bienvenue sur le site de sitka

Valida du 07/11/2021 au 05/11/2031
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3- Sécurisation des répertoires
Il existe deux méthodes, en utilisant les virtualhost cela donne permet de meilleures performances
Cette option nécessite un acces a la configuration, donc des droits root mais c’est celle qui est
recommandée.

La deuxiéme méthode est I'utilisation des fichiers .htaccess afin de définir certaines éléments de
configuration dans un répertoire. Apache doit relire ces fichiers a chaque requéte concernat le
répertoire, ce qui peut avoir un impact négatif sur les performances.

.htaccess est surtout utilisé pour autoriser des utilisateurs non root a gérer certains aspects.

D af :~# htpasswd -c /etc/apache2/.password kaiser
New password: - : ' '

Re—type new password:

Adding password for user kaiser

-] :~# htpasswd fetc/apache2/.password cesar
New password: ' :
Re—type new password:
Adding password for user cesar

# vim .password

Maiser:$apr1$I2erUlg$ixe5wt620YuunATtFDV8p/
cesar:S$aprl$i0zRx00iSullh9Qu7WvqEQWU/waEwH1

@  wwnwsitkadocal b -+ [~
< (& @ hitp/swwnwsitka.local (ST ~ » =

Connexion

Connexion Annuler



im apache2.con




