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Objet : Mise en production d'un serveur HAPROXY

1. Présentation

HAProxy est une solution open source, réputée pour sa robustesse, sa rapidité et sa fiabilité. Il sert de
pilier essentiel dans la gestion de la haute disponibilité, I'équilibrage de charge et le proxy pour les
applications TCP et HTTP. Cette plateforme trouve particuliérement son utilité dans le contexte de
sites web a fort trafic, étant devenue le choix standard en matiére d'équilibreur de charge open
source.

Principales fonctionnalités :

- Equilibrage de charge avancé : HAProxy optimise les performances en répartissant la
charge entre plusieurs serveurs, offrant ainsi une expérience utilisateur fluide méme en
cas de trafic intense. Il propose divers algorithmes d'équilibrage, tels que Round Robin,
Least Connections, etc.

- Proxy TCP/HTTP : En agissant en tant que proxy pour les protocoles TCP et HTTP, HAProxy
permet une gestion souple du trafic. Il peut €galement assurer la terminaison SSL pour les
connexions sécurisées HTTPS.

- Haute disponibilité (HA) : HAProxy garantit la disponibilité continue des applications en
redirigeant le trafic vers des serveurs opérationnels. Il effectue des vérifications de santé
réguliéres pour s'assurer que les serveurs sont opérationnels.

- Configuration flexible : La configuration de HAProxy, réalisée & travers des fichiers texte,
offre une flexibilité optimale. Cela permet aux administrateurs de définir des régles
complexes en fonction des exigences spécifiques de leur infrastructure.
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- Performance élevée : Renommé pour ses performances exceptionnelles et sa faible
latence, HAProxy peut gérer un grand nombre de connexions simultanées tout en
maintenant une efficacité opérationnelle élevée.

- Open Source : Distribué sous licence open source (GPL), HAProxy est une solution gratuite,
libre & la modification et & la distribution. Intégration cloud : HAProxy s'intégre aisément
avec des environnements cloud tels que AWS, Azure et Google Cloud, ce qui en fait un
choix privilégié pour les déploiements dans le cloud.

Documentation exhaustive : HAProxy dispose d'une documentation compléte, facilitant ainsi
la compréhension et la configuration pour les utilisateurs, quils soient novices ou experts. En somme,
HAProxy demeure un choix incontournable pour les architectures distribuées, les environnements
cloud et les sites web & fort trafic en raison de sa fiabilité, de ses performances éprouvées et de sa
flexibilité d'intégration.

2. Prérequis
3 machines Debion 12:

- 1 machine HAPROXY
- 2 serveurs webs

Machine P
SERTYES | ebian12 | 1722006
SERUN T | Debian12 | 1722007

HAPROXY | Debian12 | 172.20.0.8

3. Réalisation

a. SERVWEB-03

On commence par renommer la machine

roOt@NS-81:~# hostnamectl set-hostname servueh3 -

On reboot ensuite la machine

On va ensuite mettre a jour la machine

root@servueb3:™# apt update

root@servuebd: ™% apt upgrade
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On va ensuite configurer les interfaces et les mettre en statique avec I'IP 172.20.0.6

root@serviebhid: "% nano Setocsnetworksinterfaces_

GHNJ nano 7.2 Aetc/networks

source Jetcsnetworksinterfac

auto lo




On va ensuite dans les configurations VMware et on met la machine en LAN SEGMENT avec la LAN

sitka.local

Library

pe here to search

= My Computer
Debian 12
Windows 10 x64 (2)
GNS3 - SafeTech
GNS3
SYSTEME 2
= Cours Réseau
Client Windows
Privé
SSH-Telnet
= EPREUVE BTS
Zimbra
Routeur
Clement
Jean
AD-DHCP-DNS
= TPBTS
» SERVWEB-04
Nagios
SERVWEB-02
SERVWEB-01
Windows 10 x64
SRV-ICS
WINSERV-03
WINSERV-02
WINSERV-01
Open-VPNO1
Open-VPN02
» SERVWEB-03

I L il e 1
Virtual Machine Settings X
Hardware Options
Device Summary Device status
Memory 4GB Cunnected
Processors 2 Connect at power on
Hard Disk (SCST) 20 GB
CD/DVD (SATA) Using file C:\Users\msaviard... Network connection
3 Network Adapter NAT () Bridged: Connected directly to the physical network
USB Controller Present Replicate physical network connection state
Sound Card Auto detect =
Printer Present (_JNAT: Used to share the host's IP address
Display Auto detect (O Host-only: A private network shared with the host
() Custom: Specific virtual network
VMnetd
(@) LAN segment:
sitka.local ~
LAN Segments... | Advanced...
Add... Remove
Cancel Help

On redémarre ensuite les interfaces de la machine

1t

rred_Lft
UF,LOWER_UP
3t hrd ff0f

OWM group default glen 1

On va ensuite modifier le site et télécharger un site depuis github




A0

On va donc une fois dans le dossier, télécharger le fichier

root@serviweb3: /var/wm/html# wget https://github.com/technext/thegrill/archive/master.zip

On va télécharger la commande unzip pour unzipper le fichier zip téléchargé

root@servweb3: fvar/wni/html# apt install unzip

On va unzip le fichier pour avoir le dossier

root@servweb3: /var/www/html# unzip master.zipg

On supprime la page par défaut de apache

root@servweb3: /var/wae/html# rm index.html

Et ensuite on va dans le fichier de configuration de notre serveur apache pour le faire pointer vers
notre page web située dans [var/www/html/thegrill-master/index.html

root@servweb3: /var/www/html# nano /etc/apache2/sites-available/@@@-default.conf

Une fois sur le fichier, rajouter the grill master derriére /var/www/html

Serverfdmin webmasterfdlocalhost
DocumentRoot /var/www/html/thegrill-master

On va ensuite reboot le service apache

root@servweb3: /var/www/html# service apache? restart

On va aller ensuite sur le fichier html de the grill master et rajouter un 3 pour identifier la machine
quand le load balancing opére :

On remplace le <title> par <title> Serveur Web 03 </title>

Cliquez ici pour entrer une date.



N user@servweb3: ~

GNU nano 7.2 index.html *

Serveur Web 837

<!-- Bootstrap Core (55 --»

<!-- Custom C55 --»

<!-- Custom Fonts -->

On restart le service

root@servweb3: /var /waw/html# service apache? restart

On va ensuite sur un contréleur de domaine sur le méme VLAN et taper
voir si la page web est bien visible

Cliquez ici pour entrer une date.

sur internet


http://172.20.0.6/

Serveur Web 03 x BF

& O ® Non sécurisé | 172.20.0.6 B Y5 ¥

GRILL

La page s'affiche, le serveur est donc bien opérationnel, On va donc pouvoir configurer le prochain
serveur web.

b. SERVWEB-04

On commence par renommer la machine

rootd “# hostnamectl set-hostname servwebd

"

On reboot ensuite la machine

On va ensuite mettre & jour la machine

root@servueb3: ™% apt update

root@servwebhd: ™% apt upgrade

Cliquez ici pour entrer une date.



On va ensuite configurer les interfaces et les mettre en statique avec I'IP 172.20.0.7

root@serviebhid: "% nano Setocsnetworksinterfaces_

GHNUJ nano 7.2 Jetcsnetwarksinterfaces

source Jetcsnetworksinterfa

auto lo
iface lo inet

On va ensuite dans la configuration VMware et on change la VLAN pour sitka.local




Library X

{2 Home [ SERVWEB-03 [+ WINSERY

Type here to search
Hardware Options
= [ My Computer
[] Debian 12
[] Windows 10 x64 (2)
[] GNS3 - SafeTech
[] GNS3
] SYSTEME 2
= [} Cours Réseau
[] Client Windows
[] Privé
[] SSH-Telnet
EPREUVE BTS
[] Zimbra
[] Routeur
[[] Clement
] Jean
["] AD-DHCP-DNS
= [J TPBTS
[» SERVWEB-03
[» SERVWEB-04
[] Nagios
[] SERVWEB-02
[] SERVWEB-01
] Windows 10 x64
[] SRV-ICS
[] WINSERV-03
[] WINSERV-02
[» WINSERV-01
[_] Open-VPNO1
["] Open-VPNO2

Device Summary Device status

== Memory 4GB [] connected
[} Processars 2 Connect at power on
[\Hard Disk (SCST) 20 GB
) CD/DVD (SATA) Using file C:\Users\msaviard... Metwork connection
2 Network Adapter NAT () Bridged: Connected directly to the physical network
USB Controller Present
<1 Sound Card Auto detect ~
=) Printer Present (O NAT: Used to share the host's IP address

Replicate physical network connection state

[_Ipisplay Auto detect (O Host-only: A private network shared with the host

(O custom: Specific virtual network
VMnet0
(@ LAN segment:

sitka.local ™

LAN Segments... | Advanced...

Add... Remove

oK Cancel Help

On restart ensuite l'interface

oo it

On va donc une fois dans le dossier, télécharger le fichier

root@servweb3: /var/wni/hitml# wget https://github.com/technext/thegrill/archive/master.zip

On va télécharger la commande unzip pour unzipper le fichier zip téléchargé

root@servweb3: fvar/wae/html# apt install unzip

On va unzip le fichier pour avoir le dossier

root@servweb3: /var/www/html# unzip master.zipg

On supprime la page par défaut de apache

root@servweb3: /var/www/html# rm index.html _

Cliquez ici pour entrer une date.



Et ensuite on va dans le fichier de configuration de notre serveur apache pour le faire pointer vers
notre page web située dans [var/www/html/thegrill-master/index.htm|

root@serviweb3: fvar/www/html# nano fetc/apache2/sites-available/@08@-default.conf

Une fois sur le fichier, rajouter the grill master derriére [var/www/html

Serverfidmin webmaster@@localhost
DocumentRoot fvar/www/html/thegrill -master

On va ensuite reboot le service apache

root@@servweb3: /var/wwu/html# service apache? restart

On va aller ensuite sur le fichier html de the grill master et rajouter un 3 pour identifier la machine
quand le load balancing opére :

"
oo

On remplace le <title> par <title> Serveur Web 04 </title>

Serveur Web 842

<!-- Bootstrap Core C55 -->

Cliquez ici pour entrer une date.
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SERVELUR @4
Specials

our Menu
Book a Table

On restart le service

root@servweb3: /var/wwu/html# service apache? restart

On va ensuite sur un contréleur de domaine sur le méme VLAN et taper sur internet
voir si la page web est bien visible

Serveur Web 04 x PR

& (0 Non sécurisé | 172.20.0.7

Le site est bien visible, nous allons donc pouvoir configurer HAProxy

Cliquez ici pour entrer une date.



http://172.20.0.7/

c. HAPROXY

INTERFACE P [ TveE |

ENS33 172.20.0.7 LAN
ENS36 DHCP NAT

On va donc configurer le HAPROXY de la fagon suivante :

Device Summary

|:| Processaors 2

[\ Hard Disk (SCSI) 20 GB

() CD/DVD (SATA) Using file C:\Users\msaviard\...
20 Network Adapter MNAT

20 Network Adapter 2 LAM Segment

(=] UsB controller Present

t]) Sound Card Auto detect

£—1 Printer Present

[l pisplay Auto detect

Une en NAT et une en LAN

On commence par renommer la machine

rogtdabhs-61:"% hostnamectl set-hostname haproxy

Puis reboot

On met cette configuration réseau

Cliquez ici pour entrer une date.



GHU nano 7.2 SELC/NE

Source Setc/netwaor nterfac

auto lo

iface lo inet loophb

allow-hotplug

iface en

auto e

addr

Puis on met & jour les paquets.

root@haproxy:"# apt update

On va ensuite commencer d installer HAPROXY :

root@dhaproxy: ™8 apt install haproxy

Une fois le paquet installé, on va éditer le fichier de configuration [etc/haproxy/haproxy.cfg

n - S ] - - S— -
rootighaproxy:~# nano /etc/haproxy/haproxy.cfg,

Et rajouter les lignes suivantes a la fin

Cliquez ici pour entrer une date. -13



listen clusterbebSitka
bind 192.168.32.143:8

mode http

balance roundrobin

httpclose
forwardfor

server srviweb3d 172

server srvwebd 172

stats enable

stats hide-version

stats refresh 3@s
show-node
auth admin:password
uri /statistique

On redémarre ensuite le service

root@haproxy:~# service haproxy restart
root@haproxy:~# service haproxy status
& haproxy.service - HAProxy Load Balancer
Loaded: loaded (/lib/systemd/system/haproxy.service ed;
Active: g) since Sun 2023-12-@3 14:58:31 CET; 5s ago
Docs: man:haproxy(1)
file: fusr/share/doc/haproxy/configuration.txt.gz
Main PID: 878 (haproxy)
Tasks: 3 (limit: 4915)
Memory: 41.2M
CPU: 181ms
CGroup: /system.slice/haproxy.service

1 haproxy systemd[1]: Starting haproxy.service - HAProxy Load Balancer...
1 haproxy haproxy[878]: [NOTICE] (878) : Mew worker (872) forked

1 haproxy haproxy[878]: [NOTICE] (878) : Loading success.

1 haproxy systemd[1]: Started haproxy.service - HAProxy Load Balancer.
root@haproxy :~#

Q

1
Q
4]
8

On peut voir qu'il tourne bien. La configuration est donc faite et opérationnelle

4. Veérification

Pour évaluer le fonctionnement de I'équilibrage, veuillez procéder comme suit : depuis la machine
cliente, utilisez le navigateur Internet Explorer ou Edge pour accéder & l'adresse IP 192.168.32.143. Vous
devriez observer l'affichage de "The Grill 3". Aprés actualisation, vous devriez alors constater
l'affichage de "The Grill 4". La confirmation de cette alternance démontre le bon fonctionnement de
I'équilibrage.
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Pour vérifier les statistiques, dirigez-vous depuis la machine cliente vers le navigateur Internet
Explorer, puis accédez a I'adresse IP 192.168.32.143/statistique. Veuillez utiliser les identifiants
‘admin:password”. Vous devriez étre en mesure de visualiser une page statistique présentant les
deux serveurs Web en état de fonctionnement, indiqués par une couleur verte.

< C @ 192.168.32.143/statistique

Se connecter

http://192.168.32.142

Votre connexion & ce site n'est pas privee

Nom d'utilisateur admin

Mot de passe (---.....‘ ]
Annuler

HAProxy
Statistics Report for pid 872 on haproxy

> General process information

v P backun UP Display option: Extemal resources:

+ Primary site
pid = 872 (process #1. nbproc = 1, nbthread = 2) aciive UP, going dovn [ backup P, going dovn csepe | . p 126
uptime = 0d Oh 11m18s " . N Updales (v2.0)
system limits: memmax = unlimited; ulimit-n = 524288 active DOWN, going up - ] backup DOWN, going up Db oo « Online manual
maxsock = 524283, maxconn = 262123, maxpipes = 0 S .
current conns = 1; current pipes = 0/0; conn rate = Oisec; bt ate = 0.000 kbps
Runnin 0%

w nce
gtaske: 04E: ide= 10 o b . . C3Vexpon

jp SOFT STOPPED for maintenance
Note: "NOLB'TDRAIN" = UP with load-balancing disabled + JSON export (schema)

Frontend of 3 G 2213 38 13722 1770183 0 of o OPEN

srweb3 [ o] [ [ 3 - 18 18] 57s 6744 753014 0 0 [ 0 0] 1imi8s UP L40Kin0ms | 11 [ Y | I I o 0s|
snvwebd, of o] o 18 0 2 R 18] 53 6550 1016 71# 0 0 0 0 0] 1imigsUP L40Kin0ms | 11 | Y | | [ o 0s|
Backend of o] ] 0 4 26213 3% % 0s 13722 1770183 0 0 0 ] [ 0| timigsuP [ 2 0] [ o 0s|

A des fins de test, vous pouvez interrompre le service Apache2 sur I'un des serveurs en exécutant la
commande "service apache?2 stop”. Attendez une période de 30 secondes et vérifiez que le serveur

en question est désormais répertorié en état "down’, illustré par la couleur rouge, dans la page
statistique.
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