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Objet : Mise en place d'un serveur NAGIOS au sein de mon infrastructure

Nagios est un systéme de surveillance open source utilisé pour superviser en temps réel la
disponibilité, les performances et I'état des éléments d'un environnement informatique, tels que les
réseauy, les systémes et les applications.

Il utilise des plugins pour effectuer des vérifications spécifiques et envoie des alertes en cas de
détection d'anomalies, permettant aux administrateurs de réagir rapidement. Nagios offre une
interface web facile d'utilisation, prend en charge la personnalisation des plugins, la planification
des tdches et peut étre étendu grdce & une communauté active.

Nagios XI est une version améliorée avec des fonctionnalités avancées.
[ [ o
1. Prerequis

Pour réaliser notre serveur Nagios, voici donc nos prérequis >

NAGIOS
(OK] HARD DRIVE NECESSITE
2GB | Debian 12 30GB Routeur
DNS

Voici la configuration reseau :

CARTE RESEAUX
ENS33 |192.168.110.10
ENS160 | NAT

La carte NAT sera retirée apreés l'installation du service Nagios

Nagios est utilisé principalement via son interface web. Quand les utilisateurs sont
connectés, ils peuvent accéder au tableau de bord principal, qui montre les statuts des
équipements réseau, des services et des applications en surveillant. Linterface permet de
visualiser rapidement I'état opérationnel de chaque élément, que ce soit en termes de
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disponibilité, de performances ou d'éventuelles erreurs, gréce & des codes couleur faciles a
comprendre.

Les sections dédiées aux "hotes” et aux "services” offrent des détails spécifiques, des
graphiques de performance et un historique des événements. Cette interface offre
également des fonctionnalités de configuration, de filtrage, de recherche et de gestion des
notifications, ce qui rend la surveillance, la personnalisation et la réaction rapide aux
incidents plus simples. Par conséquent, linterface web de Nagios

Voici le schéma de notre infrastructure globale >
_,_'\_
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192168 110.0/24

192.168.90.0/24 192.168.80.0/24

2. Préparation de la machine et installation de nagios

a. Configuration de la machine

On commence par mettre d jour la machine

~oot@nagios:~# root@nagios:~# apt update && upgrade

Ensuite on met & jour le fichier resolv.conf avec notre DNS et domaine
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GHNU nano 5.4
omain localdomain
search localdomain

nameserver 192.168.32.2

On installe les outils DNS et la commande WGET ainsi que curl

oot@nagios:~# apt install {wget,dnsutils,curl} -y

- al - - - - -

b. Installation de Nagios

On va commencer par installer Nagios sur notre machine >

curl https://assets.nagios.com/downloads/nagiosxi/install.sh | sh

r‘c:c:t@nag'ic:s:--a# curl https://assets.nagios.cc:m/dc:l.-mlc:ads/nagiosxi/inlstall.sh | sh

Une fois installé, on va aller sur notre dashboard depuis une AD primaire via edge grdce a
notre IP Nagios >

Nagios XI Installation Complete!

You can access the Nagios XI web interface by visiting:
http://192.168.32.154/nagiosxi/

root@nagios:~# _

On va donc aller sur et retirer la carte NAT qu’on avait utilisé pour
I'installation

On arrive sur une page qui va nous demander de configurer nagios et de rentrer une clé
pour un trial
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http://192.168.110.10/

General System Settings

Program URL http://192.168.110.10/nagiosxi/ (2]
Timezone (UTC+01:00) Paris v
Language French (Francais) v
User Interface Theme Modern Dark v

() Use HTTPS only (all HTTP requests will be redirected to HTTPS) (2]

License Settings

License Type @ Trial (O Licensed (O Free (Limited)

Trial includes unlimited nodes + enterprise features. Includes access to trial support.

Click to get a trial key

Trial Key NDISMzIWNDYxMjkxNDEy

Next >

On change le mot de passe >

- ID: nagiosadmin
- MDP: @Azertyl23

Username

nagliosadmin

Password

@Azertyl23

Full Name

Nagios Administrator

Email Address

root@localhost
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Ensuite, il se connecter et accepter le contrat - Pour pouvoir accéder au dashboard

Contrat de licence

Vous devez accepter les conditions de licence du logiciel Nagios et conditions avant de poursuivre
I'utilisation de ce logiciel.

IngLLeEl neEirewl die meryeu weiein. ANy uidinn ieidully w wuie pr uviesion Ul e nayius suilwail e vy
Nagios Enterprises, its affiliates and their personnel will be made against Nagios Enterprises alone.
16.12 Amendment. This Agreement may not be amended, supplemented or modified except by a

written instrument signed by the parties hereto, which instrument makes specific reference to this
Agreement.

16.13 Counterparts and Facsimile Signature. This Agreement may be executed in counterparts,
each of which will be deemed an onginal and all of which will constitute one and the same
instrument. The parties may exchange signature pages by facsimile and such signatures will be
effective to bind the parties.

16.14 Waiver of Trial Jury. TO THE FULLEST EXTENT PERMITTED BY APPLICABLE LAW, EACH PARTY
WAIVES THE RIGHT TO TRIAL BY JURY IN ANY LEGAL PROCEEDING ARISING OUT OF OR RELATING
TO THIS AGREEMENT OR THE TRANSACTIONS CONTEMPLATED UNDER THIS AGREEMENT.

16.16 License Precedence. Customer agrees that the terms of both this Agreement and the Support

Plan agreement override any terms and conditions associated with Customer’s purchase orders
and/or invoices.

Nagios Software License  Revision 2.0 - July 2019

On arrive sur le dashboard. Le dashboard sera le lieu ou nous pourrons faire la supervision
de nos serveurs. En effet, dans le cadre de notre infrastructure, Nagios sera utilisé pour
gérer nos serveurs, et évaluer si ils sont en surcharge ect.

a
-

& G A Non sécurisé 192.168.110.10/nagios A [D {g .Q‘\:\a a

nstallation terminée - Nagic X Nagios X1 X N agios Exchange X agios Xl Edition Comparis. X = (]
NN i Nag gios ) N Nagios Ex g N Nagios XI Edition Comp: 3 X

ﬂagios v navigation

v Vue Rapide

Accueil Dashboard

Besoin d'aide?
Résumeé de I'état d"accueil Résumé de I'état de service t

Vers _ _ i Fn
- - Bien Avertissement Inconnu Critic
Jusqu'a le Inaccessible

bas

- 7 Ressources d'aide %

Non prise en charge
Non prise en
™ Pannes du ea charge s s
centre de réponse

N . assistance téléphonique
nagios +1E "

Mise en route

Nagios XI 2024R1.0.1 = Check for Updates Sur | Jurnidigue | Copyright © 2008-2024 Nagios

Enterprnises, LLC

On y trouve des fonctionnalités telles que :

Des fonctionnalités telles que::
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- Vued'ensemble : Statut global et graphiques récapitulatifs.

- : Liste et détails des hoétes et services surveillés.

- Cartes : Représentation visuelle de la topologie du réseau.

- Evénements : Journal des événements, alertes et notifications.

- Rapports : Rapports prédéfinis et personnalisables.

- Configuration : Gestion des hoétes, services, politiques de notification.

- Planification : Horaires de vérification des hoétes et services.

- Administration : Gestion des utilisateurs, configuration systéeme.

- Tableau de bord personnel : Personnalisation pour des besoins spécifiques.

3. Installation d'un agent Windows

Notre machine Nagios est finalement préte, nous allons donc pouvoir ensuite installer sur notre
serveur AD primaire. En effet, on peut découper les agents nagios en deux parties :

- Les machines Windows
- Les machines Linux

Ici, nous allons commencer par installer sur notre serveur AD Windows
C'est lui qui va remonter les infos vers notre serveur Nagios >

Un agent Nagios est un logiciel Iéger installé sur les systémes a surveiller. Son réle principal est de
collecter des informations locales sur la santé et les performances du systéme, puis de les
transmettre au serveur Nagios central pour une analyse approfondie. Voici un résumé de son utilité
et de son fonctionnement :

2 Icion va installer un agent de type NCPA (Nagios Cross- Platform Agent)

Un agent NCPA :

Allons donc commencer en allant sur notre machine primaire >
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Gestionnaire de serveur * Tableau de bord @ | P’ Gerr  outis  Aficher  Aide

28 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local
i Tous les serveurs ‘ : s 3
o Configurer ce serveur local
il AD DS
DEMARRAGE
i DHcP RAPIDE
2 DNs 2 Ajouter des roles et des fonctionnalités
W§ Services de fichiers et d... > 2 A e Al e T A
3 Ajouter d'autres serveurs a gerer
NOUVEAUTES =
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Roles et groupes de serveurs
Réles:4 | Groupesdeserveurs: 1 | Nombre total de serveurs: 1
iEl Annc 1 ¥ nuro 1 ® nnic 1

On va donc aller dans Gérer - « Ajouter des réles et fonctionnalités » - « Installation basée sur un
réle une fonctionnalité » - Serveurs SNMP

Protocole PNRP

Proxy du service de migration du stockage
Qualité E/S du service

Redirecteur WebDAV

Réplica du systéme de stockage

RPC sur proxy HTTP

Sauvegarde Windows Server

Serveur de gestion des adresses IP (IPAM)
Serveur SMTP

Serveur WINS

Service d'activation des processus Windows
Service de migration du stockage

Service de recherche Windows

Service de réseau local sans fil

i fert intelligent en arriére-plan (BITS)

OO000000000000

Services TCP/IP simples
Support de partage de fichiers SMB 1.0/CIFS
Support Hyper-V pour Host Guardian

100

On va faire suivant = Puis installer ce service

En fait, quand on installe des Ouitils et fonctionnalités, c’est comme si on installait des services va
cette icbne >
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Services

Systeme

On va donc aller sur notre service installg, sur notre machine. Taper « Services » dans la barre de
recherche Windows et chercher > « Service SNMP »

% Propriétés de Service SNMP (Ordinateur local) X
o ; . 5
Fichier AdIOrL Affichage 7 It e Sécurité Ppendacrs
a5 E Q= i Général Connexion Récupération Agent
. Services (local) . Services (local) Nom du service : SN[l
Service SNMP Nom Descrip Nom complet : Service SNMP
{Cl Service Hyper-V PowerShell.. Fournit -
A . el . . Pemmet aux requétes SNMP (Simple Network A
Arrfter le service &) Service Initiateur iSCSI de M... Gére le! Descrption Management Protocol) d'étre tratées par cet

Redémarrer le service

rdinstair Qi na sanina act amdtd l'nrdinster na

-.‘,}; Service Interface du magasi... Ce serv|
Chemin d'accés des fichiers exécutables :

»Q; Service KtmRm pour Distrib... Coordg
C:\Windows\System32\snmp .exe

Description : Q Service Liste des réseaux |dentifif
Permet aux requétes SNMP (Simple
Network Management Protocol) .
d'étre traitées par cet ordinateur. Si ce '53}: Service Partage réseau du ... Partagg
service est arrété, I'ordinateur ne &l Service pour utilisateur de p... Ce serv]
pourra pas traiter les requétes SNMP.
Si ce service est désactivé, tous les
services qui en dépendent

-f,;*; Service Medic de Windows ... Active Type de dé . A . >

&l Service Protection avancée ... Le servi

&k Service Pulsation Microsoft ... Surveill Giavdiasaivice:: Encoind ebcilion

explicitement ne pourront pas »S;"; Service PushTolnstall de Wi... Offreu

démarrer. Q Service Sécurité Windows Le servi Démarrer Améter Suspendre Reprendre
&L i = : .
- Serv!ce Serveur praxy KDC Lesen Vous pouvez spécifier les paramétres qui s'appliquent au démamrage du
“ Service SNMP Permet  service.

».C;’; Service State Repository (St... Fournit]
18 Service Synchronisation dat... Synchr
»S;‘; Service User Experience Virt... Assure

€) Canica i#ilicstanr Cancantl | Darmat]

<

""-.\ E'tendu“,-(,‘ Standard /

ot | [

On va donc dans Propriétés - On va cocher toutes les cases dans la rubrique Agent >
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Intermuptions Sécurité
Géneral Connexion

réseau pour cet ordinateur.

Propriétés de Service SNMP (Ordinateur local) -~ X

Dépendances
Récupération Agent

Les systémes de gestion d'Intemet peuvent demander au service SNMP
d'indiquer la personne contact, |'emplacement du systéme et les services de

F

g

) Contact :

)

i Emplacement :
é Service

"

| [] Intemet Bout en bout
|5

W

T

1

i

e

IS [] Physique Applications Ligison de données et soustéseau

OK

Puis ensuite nous allons aller dans < « Sécurité »

- Dans longlet "Sécurité’, commencez par ajouter votre communauté SNMP, dans cet

exemple nommée "safetech.com’, d la liste. Suivez ces étapes :

- Cliquez sur "Ajouter...".

- Définissez les droits et le nom de la communauté, par exemple, "safetech.com”.

Cliquez ici pour entrer une date.




Propniétés de Service SNMP (Ordinateur local) ~

Géneral Connexion Récupération Agent
Interruptions Sécurite Dépendances

Envoyer une intemuption d ‘authentification

Noms de communautés acceptés
Communauté Droits
Configuration du service SNMP X
Droits de communauté : I Aot
LECTURE ECRITURE v|
Nom de la communauté :
nagios safetech.com
OK | Annuer | Appliquer

= Cochez l'option "Accepter les paquets SNMP provenant de ces hotes”.
Ensuite, ajustez la liste d'hdtes autorisés comme suit :

1) Retirer'localhost” de la liste si présente.
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Ajoutez l'adresse IP du serveur Nagios dans les serveurs autorisés

i
24

Propriétés de Service SNMP (Ordinateur local) -~

Général Connexion Récupération Agent
Intemuptions Sécurite Dépendances

Envoyer une intemuption d'authentification

Noms de communautés acceptés

Communauté Droits
nagios safetech.com LECTURE EC...
Ajouter... Modffier... Supprimer

(O Accepter les paquets SNMP provenant de n'importe quel héte
(®) Accepter les paquets SNMP provenant de ces hétes

192.168.110.10

Ajouter... | Modiffier... \ ‘ Supprimer

OK | | Annder | Appliquer

Ensuite on enregistre > Puis on retourne sur notre dashboard Nagios

Sur le dashboard aller dans configure > configuration wizard
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On va cliquer sur cette icone et ensuite commencer & configurer notre premier agent >

u a gi oS’ v navigation

w Configurer

w Accueil de configuration

= A

s . -
Auto-Discovery emploi

exécuter un travail d'auto-découverte pour trouver

Contrdler rapidement un nouvel appareil, serveur, application automatiquement le maténiel, les appareils et les services a

ou service utilisant un assistant de configuration facile. surveiller.

>

= On choisit Windows

Et on cherche ensuite tout en bas « Windows SNMP »

\AL:

Windows poste de travail ou serveur

= Onva donc ensuite rentrer les parameétres de notre machine AD primaire qu’on veut
superviser

Informations sur la machine de Windows
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Parameéetres SNMP

Spécifiez les parameétres utilisés pour surveiller la machine Windows via SNMP.

vous devez utiliser snmp v1 si la langue de votre systéeme Windows n'est

snmp parametres de version

Faire « Next » et ensuite on va choisir les éléments lesquels ont veut superviser >

Détails machine de Windows

Voici la liste des éléments que nous pouvons surveiller >

Surveille la machine avec un message ICMP "ping ". Utile pour regarder la latence du réseau et de disponibilité générale.

Controle le CPU (utilisation du processeur) sur la machine.

A8 %@ 90 %

Surveille I'utilisation de la mémoire physique (réel) sur la machine.

A8 %@ 95 %

Surveille I'utilisation de la mémoire virtuelle sur la machine.

A 5 %@ 10 %
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Utilisation du disque

Surveille I'utilisation du disque sur la machine.

L'assistant va remplir détecté lecteurs. pour ajouter plus de
lecteurs sélectionner un nouveau lecteur dans |a liste déroulante,

Conduire:

= On fait suivant

On laisse la configuration de base, avec l'agent qui enverra son statut toutes les 5 minutes

Parameétres de surveillance des

Définir les paramétres de base qui déterminent la fagon dont I'hdte et de service (s) doivent étre surveillés.

Dans des circonstances normales:

Surveiller I'h6te et de service (s) a chaque 5 minutes.

Lorsqu'un probléme potentiel est détecté pour la premiére:

Vérifiez @ nouveau I'hdte et de service (s) a chaque 1

€ Arriére

s> T

On fait « terminé »

minutes jusqu'a 5

fois avant envoyer une notification.

On peut ensuite voir sur nos dashboards nos infos remonter >

- - OEIVILEDS

A 3 services | & [ = all

état du service pour cet héte

Durée Tentative L

Service Statut Sioas 2
vérification

2024-02-18

/
2 03:42:22

2024-02-18
03:42:45

N/A
Pending N/A
Pending N/A

Pending N/A

Demniére mise a jour: 2024-02-18 03:43:13

Informations sur I'état

2 CPU, average load 3.5% < 80% : OK

C:\ Label: Serial Number 3847e2ec: 21%used(12968MB/61110MB)
(<80%) : OK
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On va faire la méme sur notre autre serveur Windows AD Secondaire 2>

Au final, pour note infrastructure nous obtenons les machines suivantes >

4.Installation d’un agent Linux

On va donc installer un agent GLPI sur une de nos machines Linux - Nous allons tout d’abord
commencer par notre serveur Ubuntu Zimbra qui est une application critique pour notre
infrastructure >

Comme pour Windows, nous allons devoir installer le service SNMP >

root@zimbra: % apt 1nstall snmpd -y_

On va supprimer le contenu du fichier de configuration >

oot@zimbra:“# echo "" > setc/snmp/snmp.conf

Et on va ensuite le remplir de cette fagon >

LNy rigrny 4.0

root
udp:161,udp: [::1]:161

rocommunity naglos.slitka. local default

Puis on restart le service >
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.1.
1.
.1.
1,
+
1,
1.
.1.
1.

=

1 zim

lines 1-20/20 (END)

= On vérifie que ca marche bien avec la commande suivante :

5. Installation et configuration de NCAP

nter a passwor b
MySQL nagiosxi Password: nagiosg
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