P disense

1- Introduction

PfSense est un pare-feu open source basé sur le systéme d'exploitation FreeBSD. Il utilise le pare-feu
a états Packet Filter, des fonctions de routage et de NAT lui permettant de connecter plusieurs réseaux
informatiques. Il comporte I'équivalent libre des outils et services utilisés habituellement sur des
routeurs professionnels propriétaires. PfSense convient pour la sécurisation d'un réseau d'entreprise.

Prérequis pour une machine PfSense

Configuration minimale Configuration recommandée

Processeur 600 MHz

Mémoire vive 512 Mo 1 Go

Stockage > 6 Go

Il faut avoir en tout 5 interfaces réseaux avec la iremiere interface en bridie:

Hardware Qptions

Drewice Summary

Mermory 2.0 GB

[Z] Processors 1

L_AHard Disk (SCSI) 20 GB

CDyDWD (IDE) Using file E:\WM ISOYZpfSense...
S0 Network Adapter Bridged (Awutomatic)
SoiNetwork Adapter 2 LAN Segment
S0 metwork Adapter 3 LAMN Segment
ECo Metwork Adapter 4 LAMN Segment

500 Network Adapter S LAM Segment

IEI USE Controller Fresent

cl? Sound Card Auto detect

[__lpisplay Auto detect




Login et mdp pfsense : root/pfsense

Infrastructure
Pour notre projet :il nous faut 6 machines :

Nom du serveur PfSense : heimdall
Adresse IP : Dépends de votre réseau
Net masque : 255.255.255.0
Passerelle : 192 .168.1.1
DNS :192.168.100.2
DNS Secondaire : 192.168.100.3

Dans le réseau professionnel (Vlan 80) :
- Une machine Windows :
Adresse IP : DHCP

Dans le réseau visiteurs (Vlan 90) :
- Une machine Windows :
Adresse IP : DHCP

Dans le réseau Serveur (Vlan 100) :
- Machine AD Primaire :
Nom du serveur : SafetechDC
Adresse IP : 192.168.100.2
Net masque : 255.255.255.0
Passerelle : 192.168.100.254
DNS :127.0.0.1
DNS Secondaire : 192.168.100.3
Nom de domaine DNS : safetech.com

- Machine AD Secondaire :
Nom du serveur : SafetechDC2
Adresse IP : 192.168.100.3
Net masque : 255.255.255.0
Passerelle : 192.168.100.254
DNS :192.168.100.2
DNS Secondaire : 127.0.0.1
Nom de domaine DNS : safetech.com

- 1 Serveur de messagerie Zimbra :
Nom du serveur : xmail
Adresse IP : 192.168.100.4
Net masque : 255.255.255.0
Passerelle : 192.168.100.254
DNS : 192.168.100.2
DNS Secondaire : 192.168.100.3

- 1 Serveur Debian avec GLPI et OCS :
Nom du serveur : xmail
Adresse IP : 192.168.100.6



Net masque : 255.255.255.0
Passerelle : 192.168.100.254
DNS : 192.168.100.2

DNS Secondaire : 192.168.100.3

Dans le réseau Management (Vlan 110) :

-1 Serveur de supervision Nagios :
Nom du serveur : Nagios
Adresse [P : 192.168.110.10
Net masque : 255.255.255.0
Passerelle : 192.168.110.254
DNS : 192.168.100.2
DNS Secondaire : 192.168.100.3

Network Adapter: Bridged
Network Adapter2: Vlan Visiteurs
Network Adapter3: Vlan Management
Network Adapter4: Vlan pro
Network Adapter5: Vlan Server

3- Installation de pfsense

a- Téléchargement de pfsense
Pour installer pfSense il faut télécharger I’iso d’installation sur le site officiel a ’adresse :
https://www.pfsense.org/download/

Select Image To Download

Version: 271
Architecture: AMD64 (64-bit)v| @
Installer: [DVD Image (1S0) Installer |

Mirror: Frankfurt, Germany v

Supported by

I netgate

SHA256 Checksum for compressed (.gz) file:
2056289d51 cf70aaed/c56e887a1033926234b79b7bbc81 72912831 1c2651bb

b- Lancement de ’installation

il faut maintenant dézziper notre fichier pour avoir I’iso et lancer 1’installation sur vmware
On pointe vers le fichier iso de pfsense


https://www.pfsense.org/download/

New Virtual Machine Wizard ®
MNew Virtual Machine Wizard x

4 Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
- system. How will you install the guest operating system?
VMWARE Welcome to the New Virtual " ! JUEST operatng &
WORKSTATION Machine Wizard Install from:

™ 16
Installer disc:

What f configuration d want?
iat type of configuration do you wan No drives available

(@ Typical (recommended)

Create 3 Workstation 16.x virtual machine
in 3 few easy steps

(@) Installer disc image file (iso):

() Custom (advanced)

Browse...
Create a virtual machine with advanced
options, such as a SCSI controller type, (] FreeBsD version 10 and earlier 64-bit detected.
virtual disk type and compatibility with
| older ¥Mware products. O L will install the operating system later.
The virtual machine will be created with a blank hard disk.
Help <Back Cancel e <Back Cancel

On choisit pfsense comme nom On laisse 20 gb par défaut

New Virtual Machine Wizard x Mew Virtual Machine Wizard . X
Name the Virtual Machine Specify Disk Capacity
What name would you like ta use for this virtual maching? How large do you want this disk to be?
The virtual machine's ard disk is stored as one or more files on the host computer's
irtual machine name:

physical disk, These fie(s) start small and become larger s you add applications,
‘ files, and data to your

Pfeen:

Maximum disk size (GB)

Location:
[ c:\serstbendiipocumentsirtusl Madhines\Pfsense

Recommended size for FreeBSD version 10 and earlier 64-bit: 20 GB
[ ==

The default locati be changed at Edit > Prefe .
SR T IR A S R S A e O Store virtual disk as a single fie

(@) 5plit virtual disk into multiple fles

Spitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks:

ek <back Concel
= =

Pour cette étape On mettra en place 5 cartes

Network Adapter en bridge ---------------- —192.168.1.250/24

Network Adapter2 en Serveurs --------------- —2192.168.100.254/24

Network Adapter3 en Management - --->192.168.110.254/24
Network Adapter4 en Professionnels -- -->192.168.80.254/24
Network Adapter5 en Visiteurs --------------- 2192.168.90.254/24

La lere interface dépendra de la plage IP privée de votre réseau domestique.
On mettra 1GB de mémoire

New Virtual Machine

Hardware  Options
Ready to Create Virtual Machine

Memar:
Click Finish to create the virtual machine and start instaliing FreeBSD Device Summary v
version 10 and earlier 64-bit. — @ Specify the amount of memory allacated to this virtual machine. The memory
lemory size must be a multiple of 4 MB.
The virtual machine will be created with the following settings: 1
[Hard Disk (3CST) 20 GB Memary for this virtual machine: 1024 = MB
Name: Pfsense (ol cpoyD (IDE sing file EWMISO\pfSence,
Location: C:\Users\monceflaraki\Documents\Virtual Machines'P... Network Adapter Bridged (Automatic) 128 GB
Version: Workstation 17.x SoNetwark Adapter 2 LAN Segment 4GB <
Operating System: FreeSSD version 10 and earlier 64-bit ‘Network Adapter 3 LAN Segment 268
%:e:mr: ijap‘:- : t:: :egment 16 GE B Maximum recommended memary
Hard Disk: 20 GB, Split etwork Acapter egment 8GB (Memary swapping may
256 MB il PrEReT 4GB occur beyond this size.)
NAT <l Sound Card Auto detect 25T ss.0cE
Other Devices:  CD/DVD, USB Contraller, Sound Card Clpisplay Auto detect 166 @l
512 ME B Recommended memory
256 MEB <4 256 MB
128 MB
B Power on this virtual machine after creation S4ME Guest OS recommended minimum
32 ME 32MB
16 ME
EME
4 ME
< Back Finish Cancel




pfSense In

Copyright and distribution notice
pfSense is Copyright 2884-2828 Rubicon Communications, LLC (Netgate).
pfSense is a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark is prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelinmes
for how to properly use the marks. All rights reserved.

Absolutely No Comeercial Distribution Is Allowed.

{cept]

artitionin
How would you like to partition your disk?

Auto (2850 Guided Root-on-2FS

Hanual Hanual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

Partition Scheme
Select a partition scheme
for this volume:

APM Apple Partition Map
BSD BSD Labels

UID Partition Table

MBR DOS Partitions

[ DR 1 [Cancell

Archive Extraction

Extracting distribution files...

verall Progress
I

Vous devez avoir un résultat comme ceci :

nse Installer

Uelcome

Helcowe to pfSense!

Install pfSense)

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

< Ik O <Cancel>

TPartition|

Hould you like to use this entire disk
(daB) for pfSense or partition it to
share it with other operating systems?
Using the entire disk will erase any data
currently stored there.

[Entire Diskl] [ rartition 1

Partition Editor
Please review the disk setup. When complete, press
the Finish button.

Confirmation
Your changes will now be written to disk. If
you have chosen to overwrite existing data,
it will be PERMANENTLY ERASED. Are you sure
you wWwant to commit your changes?

[levert & Exitl [ ack

[reate]l [leletel [lodifyl [Fevertl [ futo 1

JCorplete |
Installation of pfSense complete?
Hould you like to reboot into the

w7

installed systemn no

C ol 1

Si vous n’avez pas une adresse IPv6 ce n’est pas grave car nous allons la désactiver par la suite.



Bootup complete

FreeBSD- amd64 (pfSense.home.arpa) (tiyud)
Muware Uirtual Machine - Netgate Device ID: 729824aB65f6c5652daBa
#x lelcome to pfSense 2.7.1-RELEASE (amd64) on pfSense sexx

HAN (uman) -> emd —> wd/DHCP4: 192.1638.1.148-24

vB-DHCP6: 2aBl:eBa:3cb:31bB:2B8c:29ff:fe32:6705
b4
LAN (lan) -> eml -> wd: 192.168.1.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =hell + pfSenze tools
Reset to factory defaults 13) Update from console

Reboot =system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: [J

4- Configuration post instalation

Manuellement on va mettre notre clavier en frangais mais temporairement car en redemarrant notre
serveur le clavier redevient en qwerty ; on le configurera d’une fagon permanente avec I’interface web:
On choisit ’option 8 pour demarrer le shell puis on tape la commande suivante :

[2.5.2-RELEASE ]l [root@pf3Sense. home.arpalsroot: kbdcontrol -1 fr

a- Déclaration des interfaces :

Maintenant on va déclarer nos 5 interfaces : Wan, professionnels, visiteurs, serveurs et
management :

On choisit I'option 1

Enter an option: 1J



Enter the HWAN interface name.or.’'a’' for auto-detection
(e eHl emr? em3 emd or ald: emB

Enter the LAN interface name or 'a’ for auto-detection
HOTE: this enables full FirewallingsHAT mode
(el erZ2 em3 emd a or nothing if finished):|eml

Enter the Optional 1 interface name or la_.for auto-detection
(erm?2 em3d emd a or nothing if finished): em2

Enter the Optional 2 interface name _or 'a’' for auto-detection
(em3 emd a or nothing if finished): ||en3

Enter the Optional 3 interface pame or 'a’ for auto-detection
(eqd a or nothing if finished): emd

The interfacez wWwill be assigned as follows:

HAH - emB
LAN -» eml
0PT1 -> em?
0PTZ -» emn3
OPT3 -> emd

Do you want to proceed [yinl?]yl]

A la fin on doit avoir un résultat comme ¢a :

HAN C(man) -» wd/0HCP4: 192.168.1.148-24
v6/DHCPG: ZaB1l:eBa:3cbhb:31bB:28c:29ff:fed?2:6788
<64
LAN (lan) ->» wd: 192.168.1.1-24
OPT1 (optl) -
OPT2 (opt2) -
OPT3 (opt3) -

Maintenant on va affecter les adresses IP a nos 5 interfaces,

b- Assignement des adresses aux interfaces wan, lan, optl, opt2 et opt3
e L’interface Wan :

Le choix de des adresses qu’on va affecter a cette interface dépend de la configuration de notre box
internet c’est pour cela il faut faire une ipconfig /all sur la machine physique pour déterminer la
passerelle et I’ID réseau utilisé :

Adresse IPv4. . . . . . . . . . . . . .: 192.168.1.180(préféré)
Masque de sous-réseau. . . . . . . . . : 255.255.255.@

Passerelle par défaut.

192.168.1. 254

Donc notre réseau est
Id réseau 192.168.1.0/24
DNS/Passerelle 192.168.1.254

On choisit I’option 2



Enter an option: Z2Ji

On met les choix suivants :

Adresse ip :192.168.1.250

Masque de sous réseau 255.255.255.0
Passerelle 192.168.1.254

Pas de DHCPv4

Pas de IPv6

Pas de DHCP6

Configure IPv6 address WAN interface wia DHCPE? (y m}n

Enter the new WAN IPuB address. Press [ENTER] for none:
>

Disabling IPuv4 DHCPD...

Disabling IPuv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ys m)n
Please wait while the changes are saved to WAN...

Reloading filter...

Reloading routing configuration...

DHCPD. ..

The I1Pvd4 WAN address has been set to 192.168.1.258/24

Press KENTER>|to cowntinue.|]

L’interface lan :

@ip :192.168.100.254

Masque de sous réseau 255.255.255.0
Passerelle : non

DHCP IPv5 non

Pas de IPv6

Pas de DHCP IPV6




Enter an option: 2
Available interfaces:

WAN (em® - static)
LAN (eml - static)
OPT1 (em2 - static)
OPT2 (em3 - static)
OPT3 (emid - static)

Enter the number of the interface you wish to configure:
Configure IPvd address LAN interface via DHCP? (y/n] n

Enter the new LAN IPvi address. Press <ENTER> for none:
> 192.168.160.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8.8 = 16

255.0.0.80 = 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> |24

For a WAN, enter the new LAN IPvl upstream gateway address.

For a LAN, press <ENTER: for none:

=
Configure IPv6 address LAN interface via DHCP67 (y/n)
Configure IPvé address LAN interface via DHCP6? (y/n) n

Enter the new LAN IPv6 address. Press |<ENTER> for none:
-1

Do you want to enable the DHCP server on LAN? (y/n) n
Disabling IPv4 DHCPD...
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Please wait while the changes are saved to LAN...
Reloading filter...
Reloading routing configuration...
DHCPD. ..

The IPvU LAN address has been set to 192.168.160.254/24
You can now access the webConfigurator by opening the following URL in your web browser:
https://192.168.100.254/




e L’interface optl :

@ip :192.168.110.254

Masque de sous réseau 255.255.255.0
Passerelle : non

Pas de DHCP IPv5

Pas de IPv6

Pas de DHCP6

Enter the number of the interface you wish to configure:| 3
Configure IPv4 address OPT1l interface via DHCP? (y/n)|n

Epter _the new OPT1 IPvlU address. Press <ENTER> for none:
>/192.168.116.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.6 = 24

255.255.0.8

255.8.8.8

Enter the new OPT1l IPvl subnet bit count (1 to 32):
>[2u

For a WAN, enter the new OPT1 IPvl4 upstream gateway address.
For a LAN, press [<ENTER=> for none:
>

Configure IPv6 address OPT1 interface via DHCP6? (y/n) n

Enter the new OPT1l IPv6 address. Press <ENTER> for none:
=

Do you want to enable the DHCP server on OPT1? (y/n) n
Disabling IPv4 DHCPD...
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Please wait while the changes are saved to OPTI1...
Reloading filter...
Reloading routing configuration...
DHCPD. ..

The IPvd4 OPT1 address has been set to 192.168.110.254/24
You can now access the webConfigurator by opening the following URL in your web browser:
https://192.168.110.254/

Press <ENTER> to continue.

e L’interface opt2 :

@ip :192.168.80.254

Masque de sous réseau 255.255.255.0
Passerelle : non

Pas de DHCP IPv5

Pas de IPv6

Pas de DHCP6




Enter an option: 2
Available interfaces:

WAN (em® - static)
LAN (eml - static)
OPT1 (em2 - static)
0PT2 (em3 - static)
OPT3 (emd - static)

Enter the number of the interface you wish to configure: 4
Configure IPvU address OPT2 interface via DHCP? (y/n) n

Enter the new OPT2 IPvU4 address. Press <ENTER> for none:
>1192.168.860.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.0.0 = 16

255.0.0.0 =8

Enter the new OPT2 IPvU subnet bit count (1 to 32):
=204

For a WAN, enter the new OPT2 IPvi upstream gateway address.

For a LAN, press <ENTER=>|for none:
-

Configure IPv6 address OPT2 interface via DHCP67 (y/n) n

Enter the new OPT2 IPv6 address. Press <ENTER> for none:
-

Do you want to enable the DHCP server on OPT2? (y/n)| n
Disabling IPv4 DHCPD...
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Please wait while the changes are saved to OPT2...
Reloading filter...




e L’interface opt3:

@ip :192.168.90.254

Masque de sous réseau 255.255.255.0
Passerelle : non

Pas de DHCP IPv5

Pas de IPv6

Pas de DHCP6

Enter an option: 2

Available interfaces:

WAN (eme - static)
LAN (eml - static)
OPT1 (em2 - static)
0PT2 (em3 - static)
OPT3 (emu - static)

Enter the number of the interface you wish to configure:| 5

Configure IPvll address OPT3 interface wvia DHCP? (y/n) n

Enter the new OPT3 IPvld address. Press <ENTER> for none:
> [192.168.96.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0 = 24

255.25 .0 16

255.8.68.8 8

Enter the new OPT3 IPvl4 subnet bit count (1 to 32)
=204

For a WAN, enter the new OPT3 IPvld upstream gateway address.
For a LAN, press [<ENTER>| for none:
>

Configure IPv6 address OPT3 interface via DHCP6? (y/n)| n

Enter the new OPT3 IPv6 address. Press <ENTER>|for none:
>

Do you want to enable the DHCP server on OPT37 (y/n)|n
Disabling IPvd DHCPD...
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n)|n

Please wait while the changes are saved to OPT3...
Reloading filter...

Nos interfaces ressemblent donc a cela :

WAN (wan) 5 .168.1.250/24
LAN (lan) o ; .168.100.254/24
OPT1 (optl) - ; .168.110.254/24

0PT2 (opt2) : : .168.860.254/24
OPT3 (opt3) : : .168.90.254/24

Nous allons maintenant accéder au WebGUI de PfSense depuis notre controleur de domaine :
SafetechDC :

Taper 'adresse suivante sur le navigateur : https://192.168.100.254. Le navigateur va nous afficher la
fenétre suivante. Il faut appuyer sur continuer :



https://192.168.100.254/

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-&tre de voler vos informations de 192.168.100.254

(par exemple, les mots de passe, les messages ou les cartes de crédit).

NET:ERR_CERT_AUTHORITY_INVALID

Masquer les éléments avancés m

Ce serveur n'a pas pu prouver qu'il s'agit de 192.168.100.254. Son certificat de sécurité
n'est pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut étre dii &
une mauvaise configuration ou & un utilisateur malveillant qui intercepte votre connexion.

Continuer vers 192.168.100.254 {non sécurisé)

Nous arrivons ensuite dans la fenétre de connexion de PfSense :

lisense

SIGN IN

SIGN IN

Connectez-vous avec les identifiants suivants :

Login : admin

Password : pfsense




Execution du Wizard de la configuration de base :

Qur 24/7 worldwide team of support engineers are the most qualified to diagnase your issue and resolve it quickly, from branch office to enterprise —

WARNING: Tha sdimir acceunt passwerd is 5o 0 the defsultvalus, Change he password i tha L

Wizard/ pfSense Setup / 7] on premises to cloud
We offer PP i tailored to fit different envi sizes and requirements. Many companies around the world choose
" Netgate support because:
pfs
s Support is available 24 hours a day, seven days a week, including holidays.
Vielcome to pfSense® software! = Support engineers are located around the world, ensuring that no support call is missed.
This wizard wil provie guidance thro wiion of piSerse. = Qur support engineers hold many prestigious network engineer certificates and have years of hands-on experience with networking.

The wizar may ba stopped st anytima by dicking the logo image atth fopof thescreen

pstnse® softwareis ceveioped and mainained by Netgate®

Le Wizard a 9 étapes qui vont s’exécuter par défaut. Les premiéres étapes sont des informations
d’ordre générales traitant le SAV Netgate.

On rentre notre nom du serveur heimdall On configure le serveur NTP sur fr.pool.ntp.org

Le nom de domaine est safetech.com On change la Timezone en Europe/Paris

[ Time Server Information

Please enter the time, date and time zone.

Time server hostname fr.pool.ntp.org

Enter the hostname (FQDN) of the time server.

Timezone Europe/Paris| hd
ey o0 Sacee

I m

OwrsdelNs

L'interface WAN est déja configurée L'interface LAN est déja configurée

On this scraen the Local Area Network information will be configured.

LAN IP Address 192.168.100.254

Type dhep if this interface uses DHCP to obtain its IP address.

SubnetMask 24 v

-

On change le mot de passe admin par défaut, ici nous avons mis Azertyl

Step 6 of 9

Set Admin WebGUI Password

0On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled.

Admin Password
Admin Password AGAIN

Appliquer la configuration en appuyant sur Reload :




Step 7 of 9

Reload configuration

Click 'Reload' to reload pfSense with new changes.

» Reload

On clique sur Finish pour finir la configuration :

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
things you can do to maintain the security of your network.

Check for updates

Remember, we're here to help.

Click here to learn about Metgate 24/7/365 support services.

User survey

Please help all the people involved in improving and expanding pfSense software by taking 8 mement to answer this short survey (all answers are
anonymous)

Anonymous User Survey

Useful resources.

» Learn more about Netgate's product line, services, and pfSense software from our website

» To learn about Netgate appliances and other offers, visit our store

. part of the p ity. Visit our forum

» Subscribe to our newsletter for ing product i i and special offers.

En cas d’erreurs nous pouvons relancer le Wizard :

MMUNITY EDITION

Advanced
Status/ [ Cert. Manager +0

General Setup

System InfoluyuTp—. Netgate Services And Support [ X x]

HName

m
Logout (admin) Contract type
User Package Manager |0 (Local Database)
System Routing \ine
Setup Wizard | SRR S ) NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BIOS Update hnologies LTD
User Manager If you purchased your pfSense gateway firewall appliance from Nefgate and elected
w12 2020
Community Support at the point of sale or installed pfSense on your own
Version 2.5.2-RELEASE (amd64) hardware, you have access to various community support resources. This includes
built on Fri Jul 02 15:33:00 EDT 2021 the NETGATE RESOURCE LIBRARY.
FreeBSD 12.2-5TABLE You also may upgrade to a Metgate Global Technical Assistance Center (TAC)
o X Support subscription. We're always on! Our team is staffed 24x7x365 and
Version 2.7.0 is available. & committed to delivering enterprise-class, worldwide support at a price point that is
\’J_ir?.\cn information updated at Wed Nov 29 10:48:15 CET 2023 more than competitive when compared to others in our space.
L
= Upgrade Your Support + Community Support Resources
CPU Type 12th Gen Intel(R) Core{TM) i5-12400F . o
AES-NI CPU Crypto: Yes (inactive) = Netgate Global Support FAQ « Official pf3ense Training by Netgate
QAT Crypto: No » MNetgate Professional Services  »  Visit Metgate.com
Hardware crypto
Kernel PTI Disabled If you decide to purchase a Neigate Global TAC Support subscription, you
ARG LEsimatinm et MUST have your Netgate Device ID (NDI) from your firewall in order to

Configuration du Service DNS de PfSense :

Par défaut, PfSense effectue en premier lieu des requétes vers son propre serveur DNS avant de
consulter les autres serveurs DNS distants. Nous souhaitons apporter une modification a cette
configuration, car nous n’avons pas configuré pour assumer le réle de serveur DNS. Cette



modification est nécessaire afin d'éviter des requétes inutiles vers le serveur DNS local et d'améliorer
ainsi les performances globales du systeme.

Pour ce faire nous allons dans la rebrique :

Advanced

System/  cerificates e

| General Setup I

High Availability

The changes he fully.

Package Manager

[ system I 00001

Routing
Setup Wizard
e firewall host, without domain part
Update
User Manager lom
Logout (admin) me for the firewall

Do not end the domain name with local’ as the final part (Top Level Domain, TLD). The ‘local’ TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses ‘local as its TLD.
Alternatives such as home.arpa’, 'local lan, or 'mylocal’ are safe

Ensuite nous allons appliquer les paramétre suivants :

Hostname heimdall
Name of the firewall host, without domain part.

Domain Safetech.com

Domain name for the firewall

Do not end the domain name with "local' as the final part (Top Level Domain, TLD). The 'local' TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses 'local’ as its TLD
Alternatives such as ‘home.arpa’, ‘local.lan, or ‘'mylocal' are safe

DMS Server Settings

DNS Servers

192.168.100.2 safetechdc.safetech.com
I safetechdc2.safetech.com I

Address Hostname
Enter IP addresses to be used by the system for DNS Enter the DNS Server Hostname for TLS Verification in
resolution. These are also used for the DHCP service, the DNS Resolver (optional)

DNS Forwarder and DMS Resolver when it has DNS Query
Forwarding enabled.

DNS Server Override Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server

If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS option is enabled)
for its own purposes (including the DNS Forwarder/DNS Resolver). However, they will not be assigned to DHCP clients

DNS Resclution Behavior I Use remote DNS Servers, ignore local DNS I ~

By default the firewall will use local DNS service (127.0.0.1, DNS Resolver or Forwarder) as the first DNS server when possible, and it will fall back to
remote DNS servers otherwise. Use this option to choose alternate behaviors.

La mise en place de la configuration du clavier en francais de facon permanente et installation
de VMware Tools :

Flisense

v Firewall -
COMMUNITY EDITION GOMMUNITY EDITION

Advanced System/ Package Manager / Available Packages e
Status/ [ Cert. Manager

Geners! Setup (1 ]
System Info High Avail. Sync FOO

Name Logout (admin) m Search term Bon Y 23
User Package Manager | |0 (Local Database) Entera

string or *nix reguiar expression to search package names an

System Routing jine
Setup Wizard 14d3074036c51190169 Name Version Description

) shellema 1053 The shellema uti a a

o108 upame |nctogies L0 e T T —— (5]
User Manager w12 2020

Version 2.5.2-RELEASE (amd64)

built on Fri Jul 02 15:33:00 EDT 2021
FreeBSD 12 2-STABLE

Wersion 2.7.0 is available.
Version information updated at Wed Nov 29 10:48:15 CET 2023
—~



per— ot - =

rame Versice  Dessription

VA5 1 DEONTIENGS O The /LAl MaCHne s QUeStODerSIg EYETm A Imgroves. [+ |

Tapez cette commande kbdcontrol -1 /usr/share/syscons/keymaps/fr.iso.kbd dans le champ
commande puis redémarrer votre machine pfsense et vérifiez que le clavier est en AZERTY

0 Shellcmd Settings / Ec (7]
Command Shelemd Type Description Command
m Shelicmd Type v
Li]
Descriptan clavier en francais

Securisation de la console PfSense :

Pass list

Addresses added to the pass list wi
Status/ [ certificates

Add address

bypass login protection.

General Setup

| svetem inic RN
Name Package Manager M

User Register 10 (Local Detabase) Serial Terminal (1 Enables the first serial port with 115200/8/N/1 by default or another speed selectable below.

+ Add address.

u can still b

System Routing line
Setup Wizard 19824a65f6c5652dada
BIOS Update hnologies LTD Serial Speed .‘HSZOG ~
User Manager I 122020
Primary Console | video Console =
Version Logout (admin) | 7

built on Wed Nov 15 16:06:00 CET 2023
FreeBSD 14.0-CURRENT

Console Options
Version information updated at Wed Nov 29 12:22:16 CET 2023 Consolemenu [ Password protect the console mend]
~

=

CPUType 12th Gen Intel(R) Core(TM) i5-12400F a save
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

On Constate que la console nous demande le login :

up gateway rmonitors. . .done.
up static routes. . . done .
g uwup DHSs. . .
tarting DHS Resolwer. . .done.
vynchronizing user =setting=s...done.

cing package Shellcrmd

ting package Dpen—UM—Tools. . . done.
Fing ~“usr~local~etcroc.douvrmHiare—guestd.sh. . . done .
cing susrslocal~etoersro. dosvmaiare—kmod.=sh. . Cdone .
Muware mermory control driver initialized
fSense 2.7.1-RELEASE amdGd 282311151786
ootup cormplete

reeBSD-amdGd (heimdall. Safetech.com) (ttyuwBAd




Création de VLAN

Interfaces / VLANs / Edit =l @
Parent Interface em (00:0c:29:32:67:12) - lan

Only VLAN capable interfaces will be shown.

VLAN Tag 100
802.1Q VLAN tag (between 1 and 4094)

VLAN Priority a
802.1Q VLAN Priority (between 0 and 7).

Description Vlan Server
A group description may be entered here for administrative reference (not parsed).

VLAN Configuration

Parent Interface em2 (00:0¢:29:32:67:1c) - opt1
Only VLAN capable interfaces will be shown.

110

VLAN Tag
802.10 VLAN tag (between 1 and 4094).
VLAN Priority a
802.1Q VLAN Priority (between 0 and 7)
Description Management

A group description may be entered here for administrative reference (not parsed).

VLAN Configuration

Parent Interface em3 (00:0c:29:32:67:26) - opt2
Only VLAN capable interfaces will be shown.

VLAN Tag 80
802.1Q VLAN tag (between 1 and 4094).
VLAN Priority a
802.1Q VLAN Priority (between 0 and 7).
Description Professionels

A group description may be entered here for administrative reference (not parsed).

VLAN Configuration

Parent Interface emd4 (00:0c:29:32:67:30) - opt3
Only VLAN capable interfaces will be shown.

VLANTag |90
802.1Q VLAN tag (between 1 and 4094)
VLAN Priority 0
802.1Q VLAN Priority (between 0 and 7)
Description Visiteurs

A group description may be entered here for administrative reference (not parsed)



Sécurisation de I'acces par SSH depuis le réseau WAN:

SSH nous permettra d’accéder a la console de PfSense de maniére sécurisée. Nous allons changer le

port par défaut du protocole SSH en (2121). Nous pouvons également faire une authentification par
clés privé/publique au lieu d’une authentification par mot de passe :

COMMUNITY EDITION

When this is unchecked, the browser tab shows the host name followed by the curent page. Check this box to display the current page followed by the

host name.

Status / [ certificates

General Setup Secure Shell Server nable Secure Shell
m High Availability Fo0
SSHd Key Only v
Name packege Manager ™ eyOnly | Password or Public Key
ser feaist pr—— When set to Public Key Only, SSH access requires authorized keys and these keys must be configured for each user that has been granted secure shel
egister ic Kay, the S5H daemon requires both authorized keys and valid passwords to gain access. The
System Routing line - Key setting allows either a valid password or a valid authorized key to login.
Setup Wizard 19824a65f6c5652da0a
s o r—— Allow Agent Forwarding Enah\eﬁ ssh-agent forwarding support.
User Manager W122020 SSH port
P Logout (admin) | Note: Leave this blank for the default of 22.
built on Wed Nowv 15 18:06:00 CET 2023 - "
FreeBSD 14.0.-CURRENT Login Protection
The sy - 3 Threshold
jcscn biornatbsipdaleditaa N 2 2 Block attackers when their cumulative attack score exceeds threshold. Most attacks have a score of 10.
(5]
CPUType 12th Gen Intel(R) Core(TM) i5-12400F Blocktime 20
AES-NI CPU Crypto: Yes (inactive) Block attackers for initially blocktime seconds after exceeding threshold. Subsequent blocks increase by a factor of 1.5.
QAT Crypto: No.

Attacks are unblocked at random intervals, so actual block times will be longer.

N’oubliez pas de sauvegarder les changements.

Maintenant il faut une regle autorisant ssh sur I’interface Wan on va dans le menu Firewall
>rules>WAN>add :

msense fz Firewall - | |
COMMUNITY EDITION
Aliases
Firewall / Rules / WAN NAT

L B @

3
Floating WAN LAN OPT1 Schedules
Traffic Shaper
(=) States Protocol Source Port  Destination Port  Gateway Queue  Schedule Description Actions
X  o0/6KiB E RFC 1918 networks S = 3 S 3 Block private networks o 3
X 0/264B * Reserved * * * * * Block bogon netwaorks o

Not assigned by IANA

Mo rules

All incoming

for this

s inter

e blocked until pass rule

On rentre les choix ci-dessous apres il ne faut pas oublier d’enregistrer et d’appliquer les changements
comme indiqué dans ces captures d’écrans.

Edit Firewall Rule

seton .

Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP pert unreachable for UDF) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled () Disable this rule

Set this option to disable this rule without removing it from the list.

Interface - v

Choose the interface from which packets must come to match this rule.

Address Family v
Select the Intemet Protocol version this rule applies to.
Protocol v

Choose which IP protocol this rule should match.



Destination Invert match WAN address > / b

Destination Port Range (other) v (other) v

Log Log packets that are handled by this rule

e firewall has limited local log space. Don't tum on logging for everything. If doing a lot of logging, consider using a remote syslog server (see

System Logs: Settings page)

Description autoriser SSH

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewal
log

Advanced Options

B save

on applique les changements :
+ Apply Changes

On essaye maintenant d’y acceder en SSH depuis notre machine dans le VLAN Management :

Le serveur PfSense nous donne ici son empreinte numérique de sa clé publique

EN OpenSSH S5H client

On peut vérifier si ’empreinte numérique sur le serveur ssh est la méme que celle envoyée par le
serveur j’affiche le contenu détaillé du répertoire /etc/ssh apres je génére I’empreinte numérique de la
clé publique ssh_host_ed25519 key.pub.

La clé correspond bien :



# sshd <
[2.7.1-RELEASE]l[admin@heimdall.Safetech.comlsetc/ssh: cd ~setcsssh
[2.7.1-RELEASE ]l [admMin@heimdall.Safetech.conlsetc/ssh: ls
Modul i ssh_host_ed25519_key.pub sshd_config
=sh_config ssh_host_rs=sa_key
=sh_host_ed25519_key ssh_host_rsa_key. pub
[2.7.1-RELEASE]1[adHMintheimdall.Safetech.conlsetc/ssh: ssh-keygen -1vf ssh_host_e
d25519
z=sh host ed?5519 kewy ssh host ed?5519 key.pub
[2.7.1-RELEASE][admintheimdall.Safetech.comlrsetcr/ssh: ssh-keygen -1vf ssh_host_e

+————[5HAZ2561
[2.7.1-RELEASEl[admin@heimdall.Safetech.coml/etc/ssh: |

On va essayer une connexion de notre machine physique :

E¥ Windows PowerShell <+ v

PS C:\> ssh admin@192.168.1.250
ssh: connect to host 192.168.1.250 port 22: Connection timed out
PS C:\>

On remarque qu’il y’a échec de connexion ; on essaye de faire un ping sur cette interface, méme
constat :

E¥ windows PowerShell - v

PS C:\>|ping 192.168.1.250

Envoi d’une requéte 'Ping' 192.168.1.250 avec 32 octets de données :

Réponse de 192.168.1.156 : Impossible de joindre 1’héte de destination.
Réponse de 192.168.1.156 : Impossible de joindre 1’hdte de destination.
Réponse de 192.168.1.156 : Impossible de joindre 1’héte de destination.

Réponse de 192.168.1.156 : Impossible dé joindre 1’héte de destination.

Statistiques Ping pour 192.168.1.250:
Paquets : envoyés ='U, regus = U4, perdus = @ (perte 0%),
PS C:\> |

Cet échec est normal car PfSense bloque toutes les requétes venant d’une adresse privée dans son
interface WAN. On peut vérifier cela en allant dans le menu interface > WAN, en allant tout en bas de
la page, nous trouvons ces deux cases cochées.



ﬁsense n Interfaces ~ Fire:

COMMUNITY EDITION

Assignments

Interfaces / WAN (g =@
WAN
OPT1
Enable
0PT2

Description \ OPT3

Enter a description (name) for the interface here

IPv4 Configuration Type Static IPv4 e
IPv6 Configuration Type None e
MAC Address

Reserved Networks

Block private networks Wl
and loopback addresses

Block bogon networks

Maintenant pour accéder a notre serveur PfSense depuis I'extérieur en utilisant notre adresse
publique.

Il faut tout d’abord :

1- Accéder ala boxe internet et ouvrir le port 22 en créant une redirection de port :

1P Destination : 192.168.1.250 ~ i.l IP de l'interface WAN de PiSense
Redirection active :
1P source - Toutes - __,l Tes adresses IPdeqL;le;p?g‘rera 3& connecter sur le |
Protocole : TP . o

; e
Port de début : 49535 ~ | Les ports sur lesquels on va se connecter |
Port de fin : 49555 - V

~
ination : o

Port de destination : | 2121 v| | Le port sur lequel PiSense coute |

Commentaire :

X Annuler B sauvegarder

2- Determiner notre adresse publique avec le site http://www.whatismyip.com.



http://www.whatismyip.com/

3- Se connecter sur un serveur VPN et se connecter en SSH sur votre adresse IP publique avec le
port configurée:

® MULLVADVPN © £

‘Nom de I'appareil : Rapid Her... Temps restant : 30 jours

monceflaraki adming' -p
| rd for admin@heimdall

virtual Machine

o

=% Welcome to pfSe

Finlande
Helsinki

6) Restart PHP-

Changer de localisation

Enter an option:

Déconnexion @y

Nous pouvons désormais nous connecter sur notre serveur PfSense depuis n‘importe ou dans le
monde.

Test de la connectivité LDAP et LDAPS sur le serveur active
directory SafetechDC :

Connectivité LDAP :

Sur le controleur de domaine on test la connectivité LDAP standard, donc clique droit sur le
menu démarrer + exécuter puis on tape Idp.exe pour ouvrir I’explorateur LDAP

Paramétres Executer X

Explorateur de fichiers .
Entrez le nom d'un programme, dossier, document ou

— ressource Intemet, et Windows I'ouvrira pour vous.
Rechercher

G Cette tiche sera créée avec les autornisations d'administrateur.
Arréter ou se déconnecter

Bureau cliq ue droit . Annuler Parcoufir...

> Taaez ici pour effectuer une recherche

Un fois I’explorateur LDAP est ouvert I’explorateur on choisit le menu Se connecter et on
rentre le nom du serveur Safetech.com ainsi que le port de connexion 389



£ 1dp - o x |

‘ mg' o O ! Se connecter X
Ced-B X
[or m |
Nouvesu CirleN "
Envegister Port: [Inon connecté
Envegitnr sous [JssL
Quitter E

l

La connexion a la base d’annuaire fonctionne on peut identifier les partitions d’annuaire :

f;';‘lldap://SafetechDC.safetech.com/DC=sefetech,DC:com] - O X

Connexion Parcourir Affichage Options Outils ?

Id = dap_open(“SafetechDC", 389), ~
stablished connection to Safete:
Retrieving base DSA information..
Getting 1 entries:
Dn: (RootDSE)
configurationNamingContext:
CN=Configuration, DC=safetech DC=com;
currentTime. 28/11/2023 22:28:30 Paris, Madrid,
defaultNamingContext: DC=safetech DC=com;
dnsHostName: SafetechDC.safetech.com;
domainControllerFunctionality: 7 = { WIN2016 ),
domainFunctionalty: 7 = ( WIN2016 );
dsServiceName: CN=NTDS
Settings, CN=SAFETECHDC CN=Servers CN=Paris, CN=Site
s,CN=Configuration, DC=safetech,DC=com;
forestFunctionalty: 7 = ( WIN2016 );
highestCommittedUSN: 12879,
isGlobaiCatalogReady: TRUE,
isSynchronized: TRUE;
dapServiceName: safetech com:safetechdc

S@SAFETECH.COM;
namingContexts (5): DC=safetech,DC=com, S
Prét NUM

Connectivité LDAPS :

On fait la méme chose que la procédure établissant une connexion standard on change juste le
numéro de port et on coche SSL

Paramétres ¥ Exécuter b4

Explorateur de fichiers .
Entrez le nom d'un programme. dossier, document cu

3 )
- e ressource Internet, et Windows I'ouvrira pour vous.
Rechercher

Exécuter Quvrnir :I I ~

O Cette tiche sera créde avec les autorisations d' administrateur.

Arréter ou se déconnecter

Bureau cliq ue droit . Annuler Parcoutir...

> Taﬂez ici pour effectuer une recherche

On tombe sur un message d’erreur, le controleur de domaine ne supporte pas LDAPS car il
n’est pas associé a un certificat.



& - ]

£ - o X Connerion Fucous fichege Optioms Outls 2
Connenon  Parcourr  Affichage  Options  Outils 7 . |

Se connecter..

181,00 Cul-B

FYTE—— Se connecter X

Serveur : | SafatachDC

NW\’fW e Port : i] [ on connecté .

Enregistrer Esst

Enregrstrer sous lII Anrader

Quittes ' ! f

Prét NUM
Connexion Parcourir Affichage Options Outils 7
id = dap_sslinit("SafetechDC", 6386, 1) |
Erfror 0 = idap_sel_option(hLdap, LDAP_OFT_PROTOCOL_VERSION,
3x
Error 81 = doap_connect(hLdap, NULLY
Server ermor; <empty=
Ldp >
1 Impossible d ouvrir Ia connexio n
]
Prét MUK

Il existe deux méthodes pour activer LDAPS (LDAP sur SSL) sur un contréleur de domaine :

e Mettre un Certificat Racine sur le contréleur de domaine en installant une autorité de
certification racine sur SafetechDC

e Utiliser un certificat tiers sur le controleur de domaine. (SafetechDC)

Pour notre procédure on choisira la premiére méthode afin d’avoir un controle total sur la
création, la gestion et I’expiration des certificats. Il nous faut donc installer une autorité de
certification afin de tirer parti de LDAPS.

Création d’une autorité de certification sur le contrdoleur de domaine SafetechDC :

Il est nécessaire d’installer le service autorité de certification. Pour fournir au
contréleur de domaine un certificat qui permettra au service LDAPS d’opérer sur le port 636.

a. Ajouter le role certificat sur SafetechDC:

P Assistant Ajoust de riles ot de fonctionnabités o x
onnaire e ableal de pord

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionalites

- BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

Créer un groupe de serveurs

ﬂ Cmﬁgurer ce serveur local Propriétés du Gestionnaire de serveur e
DEMARRAGE N
RAPIDE
2 Ajouter des roles et des fonctionnalités
st b 3 Ajouter dautres serveurs a gérer
NOUVEAUTES

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud
Masauer <Brectoen i




On coche Services de Certificats Active Directory et on rejoute les fonctionnalités

T Assistant Ajout de réles et de fonctionnalités

T Assistant Ajout de rbles et de fonctionnalités

Sélectionnez une ou plusieurs fonctionnaiités 3 installer sur le serveur slectionné.

Fonctionnalités Description !

Réles
L Attestation dintégrité de Fapparei

‘L Hyper-V

and private cloud.

indows Server Update Services) torage
Eauilibrage de fa charae réseau

ioyment Services

Annuler

<précadent | [Soiantz ]

< Brécedent| [ sunant> | [ Annter

On sélectionne uniquement I'option Autorité de certification

i Assistant Ajout de oles et de fonctionnalités i Assstant Ajout de réles e de fonctionnalitds

sz
Satetach

Sélectionner les services de réle & installer pour Services de certificats Active Directory

Services de role Description |

Lo oo
L " it

Une autonité de certi

peuvent étre lides pou
infrastructure & cié publique.

< Drécédent Annaler |

<précesert] [(Suent> | sale Annuier

Derniére étape on clique sur le lien Configurer les services Active Directory sur le serveur de
destination

[ Assistant Ajout de rélles et de fonctionnalités iz Assistant Ajout de réles et de fonctionnalités. - o X
SERVEUR DE DESTINATION
SatetacnDCastetachcom

Progression de l'installation

Confirmer les sélections d'installation
sélectionné, cliquez sur Afficher la progression de I'installation

Pourinstaller les rales, services de role ou fonctionnalités suivants sur le serve:

Instaler.
~ ~ _ @ Instaliation de fonctionnalité
[1_Redémarrer. i le cerveur de dectination i nécessaire
Il s2 peurt que des fonctionnaltés facultatives [cor outils & administration) soient affichées sur B
o e e Configuration requise. Installation réussie sur SafetechDC safetech.com

cett= page, car elles ont été

facultatives, cliquez sur Précédent por
Services de certificats Active Directory

cases & cocher.
Des étepes supplémentaires sont nécessaires pour la configuration des services de certificats

fonctonnali
Active Directory sur le serveur de destination.

Cutils dadministration de serveur distant
Outils d'administration de rbles
Outils des senvices de certificats Active Directory

ICu nfigurer les services de certificats Active Directory sur le serveur de destination |

Autorité de certification
Outils d'administration de serveur distant

Outils de gestion de Fautorité de certification
Qutils dadministration de rles

Qutils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Services de certificats Active Directory
Autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvres cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent| | Suivant >

|_instlier Annuler

b. Configuration du réle certificat sur SafetechDC:
Une fois le réle certificat est installé il faut maintenant le configurer, on vérifie les

informations d’identification, il est obligatoire d’étre connecté avec le compte de
'administrateur de I'entreprise (domaine\administrateur).

On coche apres Autorité de certification, toutes les autres options on peut les installer apres
au besoin



T Configuration des services de certificats Active Directory - o X & Configuration des services de certificats Active Directory - o x

- SERVEUR DE DESTINATION N . SERVEUR DE DESTINATION
Informations d'identification SafetechDC safetech.com Services de role SafetechDC safetechcom

Spécifier les informations d'identification pour configurer les
services de role

ntificati, Sélectionner les services de rdle a configurer

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs Inscription de Fautorité de certification via le Web

local Répondeur en ligne
+ Utiliser Fautorité de certification autonome

* Inscription de Fautorité de certification via le Web
+ Répondeur en ligne

Service dinscription de périphériques réseau
Service Web Inscription de certificats.
Service Web Stratégie d'inscription de certificats
Pourinstaller les services de réle suivants, vous devez &tre membre du groupe Administrateurs
d'entraprise :

+ Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

+ Service Web Inscription de certificats

* Service diinscription de périphériques réssau

Informations d'identification : [SAFETECHVAGministrateu] Modifier...

En savoir plus sur les réles de serveur AD CS En savoir plus sur les réles de serveur AD CS

Fe. Configuration des services de certificats Active Directon.

— = >

. . SERVEUR DE DESTINATION
Type dinstallation SafetechDC.safetech.com
s d'identficati... sSpecifier le wpe dinstallation de 'AC

Les autoritds de certification d'entreprise peuvent utiliser les services de domaine Active Directony
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
nrutilisent pas AD DS pour émettre ou gérer des cortificats.

Autorite de certification dentreprise.

Les autorités de certification d'entreprise doivent &tre membres d'un domaine =t sont
généralement en ligne pour Smettre des certificats ou des stratégies de certificat.

3 Autorite de certification autonomese

Les autorités de certification autonomes peuwent &tre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent tre
utilis€es sans connexion réseau (hors connexion).

En savoir plus sur le type diinstallation

| = Brecedent | [ suivant = <

nfigurer Annuler

0

On sélectionne une autorité de certification racine, il est utile pour un intranet mais
déconseillé pour un acces public. Puisque notre autorité n'est pas listée parmi les autorités de
certification de confiance, les personnes utilisant des certificats émis par notre autorité de
certification auront un avertissement mentionnant que nos certificats ne sont pas de confiance.



[ Configuration des services de certificats Active Directory — O d

q - . . SERVEUR DE DESTINATION
Type d'autorité de certification SafetechDC safetech.com

Informations didentificati.. Spécifier le type de I'AC
Services de rdle
Type d'installation Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez cu étendez
une hiérarchie dinfrastructure a clé publique (PKI). Une autornité de certification racine se trouve au
Type dAC sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
Clé privée certification secondaire regoit un certificat de I'autorité de certification de rang plus €levé dans la
) higrarchie PKI.
Chiffrement
Norm de ['AC O] hutcurité de certification racine I

- s Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validité z e .
configurées dans une hiérarchie PKI.
Baze de données de certi..

- . () Autorité de certification secondaire
Confirmation ) o . ] ] . ]
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées & émettre des certificats par I'autorité de certification de rang plus élevé dans la

hiérarchie.

En savoir plus sur le type d'autorité de certification

<Erécédent| I Suivant > I Configurer

On choisit de créer une clé privée.

Fﬁ; Cenfiguration des services de certificats Active Directony —_ O >

. .. SERVEUR DE DESTINATION
Clé pPrivee SafetechDC.safetech.com

Informations d'identificati... Spécifier le type de la clé privée
Services de rola
Type dinstallation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une

<lé privée.

reer une clé privée

Litilisez cette option si wous n'avez pas de clé privée ou pour en créer une.

Type dAC

Chiffrement
MNom de lac 2 Utiliser la clé€ privée existante
Périnode de walidits Litilisez cette option pour garantir la continuité avec les certificats €mis antérieurement lors de
. . la réinstallation d'une AC.
Base de données de certi... . - ) - 2 e Rz
Sélectionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associge.
Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conserve les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la cl€ privée

[ < Précedent | |_Suivant > | Configurer

On choisit nos clés de chiffrage, plus les clés sont longues plus la sécurité est renforcée plus les
performances seront impactées.




= Configuration des services de certificats Active Directory — ] >

. . o . . SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification SafetechDC.safetech.com

Informations d'identific Spécifier les options de chiffrement

Services de role

Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type d'BC R5A#Microsoft Software Key Storage Provider > || 4096 -
Clg privas

Sélectionnez 'algorithme de hachage pour signer les certificats émis par cette AC :

Nom de I'AC SHAZ84
Période de validita 5HAS12
Base de données de certi... SHAT -

Confirmation
|:| Autorisez I'interaction de I'administrateur lorsque l'autorité de certification accéde a la clé
i privée,

En sawvoir plus sur le chiffrement

| < Erécédent| | Suivant > | Configurer

On peut modifier les valeurs par défaut ; je choisis SAFETECHDC-CA comme hom commun
de ACR.

B Configuration des services de certificats Active Directory — O >
, L o i SERVEUR DE DESTINATION
Nom de l'autorité de certification SafetechDC.safetech.com

Informations d'identifi Spécifier le nom de I'AC

Services de role

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les

L certificats €mis par l'autorité de certification. Les valeurs des suffixes du nom unigque sont générées
Type d'AC automatiquement, mais elles sont modifiables.
Clg privée

Mom commun de cette AC :

Chiffrement
SAFETECHDC-CA |
Nom de I'AC
Période de validits Suffixe du nom unigque :
Base de donnée certi... DC=safetech,DC=com

Confirmation
Apercu du nom unique :

CMN=SAFETECHDC-CA DC=safetech,DC=com

En savoir plus sur le nom de lI'autorité de certification

| = Erécédentl | Suivant > | Configurer

On rentre le période de validité pour le certificat de I’ACR., la période de validité du certificat
de I’autorité de certification doit dépasser la période de validité des certificats émis.



= Configuration des services de certificats Active Directory — O >

SERVEUR DE DESTINATION

pé r | Od e d e va | |d |té SafetechDC.safetech.com
Informations d'identificat... | Spécifier la période de validité
Services de role
Type d'installation Sélectionnez la période de validité du certificat généré pour cette autorité de certification =
Type d'AC 15 Années >
Clé privés Date d'expiration de I'AC : 29/11,/2038 23:24:00

Chiffrement la pénode de validité configurée pour ce certificat d'autorité de certification doit dépasser la

MNom de 1A pénode de validité pour les certificats quelle émettra.

Période

Base de données de certi...

Confirmation

En savoir plus sur la période de validité

|<Erécédent| I Suivant > I Configurer
On laisse les dossiers des bases de données et des logs, par défaut.

[ Ceonfiguration des services de certificats Active Directory — [} >
i , L o ) SERVEUR DE DESTINATION
Base de données de |'autorité de certification SafetechDC.safetech.com
Informations d'identificati Spécifier les emplacements des bases de données
Services de réle
installation Emplacement de la base de données de certificats :
AC CAWindowshsystem32\Certlog

clg prives Emplacement du journal de la base de données de certificats :
Chiffrement CAWindowshsystem32\Certlog

Nom de ['AC

Période de validi

Confirmation

En savoir plus sur la base de données de 'autorité de certification

<Erécédent| I Suivant > I Configurer




L'assistant nous affiche un résumé de la configuration choisie, on lance ensuite le processus

e Configuration des services de certificats Active Directony — O po
. SERVEUR DE DESTINATION
Résultats SafetechDC safetech.com

Les réles. services de réle ou fonctionnalités ci-aprés ont &té configurés :

(~) Serwices de certificats Active Directory

Autorité de certification IQ Configuration réussic I
En sawoir plus sur la configuration de Fautorité de certfication

On reteste maintenant notre connexion LDAPS a partir de I’explorateur LDAP:

| 5% Idaps://SafetechDC.safetech.com/DC=safetech,DC=com |  — [m] =

Connexion Parcourir  Affichage Options  Outils 7

Se connecter b4 Id = ldap_ssinit("SafetechDC", 636, 1);
Error 0 = ldap_set_option(hLdap,
LDAP_OPT_PROTOCOL_VERSION, 3);
Error 0 = ldap_connect(hLdap, NULL);

. [ = —r—— = Error 0 = ldap_get_option(hLdap,LDAP_OPT_SSL, (void*}aiv);
Serveur | safetechDC Host supports SSL, SSL cipher strength = 256 bits
Established connection te SafetechDC.

' = Retrieving base DSA information...
Port @ 536 |:| Mon connecke Gotting 1 entrme:
=0 Dn: (RootDSE)

configurationNamingContext:
CN=Configuration,DC=safetech,DC=com;

currentTime: 30/11/2023 10:27:17 Paris, Madrid;
Annuler defaultNamingContext: DC=safetech DC=com;
dnsHostName: SafetechDC safetech com;

domainControllerFunctionality: 7 = { WINZ016 };
domainFunctionality: 7 = ( WINZ01E
dsServiceNams: CN=NTDS
Settings, CN=SAFETECHDC, CN=Servers, CN=Paris, CN=Site
s,CN=Configuration, DC=safetech, DC=com;,
forestFunctionality: 7 = { WIN2016 );
highestCommittedUSN: 12881;

Prét MUM

La connexion sécurisée utilisant le ssl sur le port 636 a la base d’annuaire fonctionne on peut
identifier les partitions d’annuaire

Fireweall / Rules / Edit zuEe

Firewall -

Aliases

Firewall / Rules / LAN NAT

Rules

Schedules

The
Traffic Shaper
Virtual IPs
Floating WAN LAN oPT1 oPT2 OPT3

Sur notre PfSense on crée une régle de securité pour autoriser le traffic LDAPS depuis notre
controleur de domaine principal car il refuse ce traffic par défaut :

On crée une seconde régle pour autoriser le traffic LDAPS depuis notre controleur de domaine
secondaire :



Firewall/ Rules / Edit =ume

------ =
Flisense spstem-  interfaces- | Firewall - .
Aliases =
i e —
Firewall / Rules/ LAN NAT - -

Rules

Schedules
The eff  Traffic Shaper
Virtual IPs
e e |
Floating WAN LAN QOFT1 OPT2 OPT3 g [ e e
[P
o=

On test la connexion de PfSense a la base d’annuaire du contréleur de domaine en tapant la
commande suivante sur PfSense :

[2.7.1-RELEASE] [admin@heimdall.Safetech.com] /root: openssl s_client -showcerts —connect 192.168.1008.2:636 | less

On peut faire la meme chose sur l'interface web de pfsense pour tester la connexion de
pfsense a la base d’annuaire du controleur de domaine :

_-Jsense em - nter ir VPN ~ Status Diagnostics ~ Help -
COMMURNITY EDITION
ARP Table
Status / Dashboard Authentication +0
Backup & Restore
System Information Q00 Netgate Se JEpRr. Prompt o0
Name heimdall.Safetech.com
cont DNS Lookup
User admin@192.168.1.180 (Local Database) Edit File
System WMware Virtual Machine m——— Factory Defaults
Netgate Device |D: 729824a65f6c5652da0a

NETC  Halt System IMUNITY SUPPORT RESOURCES
RINS Wandnr- Dhaaniv Tarhnalanise 1TH .

On exécute la commande suivante :

openssl s_client -showcerts -connect SafetechDC.safetech.com:636

Execute Shell Command

| |open55|5,client -showcerts -connect SafetechDC.safetech.com:636 | |

ﬂ a 3 Clear

Le contréleur de domaine nous envoie le certificat qu’il utilise pour appliquer le ssl




Shell Output - openssl s_client -showeerts -connect SafetechDC.safetech.com:636

depth=@ (N = SafetechDC.safetech.com

verify error:num=2@:unable to get local issuer certificate
ify return:l

depth=8 CN = SafetechDC.safetech.com !

VEerity error:num-Zl:unable To verity the first certificate

wverify return:1

depth=8 CN = SafetechDC.safetech.com

wverify return:l
CONNECTED(B8@020083)

Certificate chain
@ s:(N = SafetechDC.safetech.com

i:DC = com, DC = safetech, CN = SAFETECHDC-CA

a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA2SE

v:NotBefore: Mov 30 @9:14:24 2823 GMT; NotAfter: Mov 29 89:14:24 2824 GMT
————— BEGIN CERTIFICATE-----
MITGEDCCBNIgAWIBAZITZwAARAL nyELSKIFXNEAAAARAAANBEkghkiGOWBBAQSF
ADBHMRMWEQYKCZImiZPyL GQBGRYDY29tMRgwr gYKCZImiZPyLGOBGRYIC2FmZXR1
¥2gxF FAUBgNVBAMTDVNERKVURUNTREMEQ@EwHh cNM MM TMMDIccND I Whc MM Ox
MTISMDkxNDI W AIMSAWHEYDVOQDExdTYWZ 1dGYja ERDLNNhZmV@ ZMNo Lmhhvb TCC
ASIWDQYIKoZIhvcNAQEBBQADEEEPADCCAQUCEEEBAPBIVKD1EATNMVYATN+SHT+4
4AR8BvIaSual]YioHxAYg]+namUFUWbgW3Fvn+205dJuyByVikLVzX5+xiVEdBARY
yzbXrejjoYT7msIDel3BkCosih9YdeLK1F 3gHvaIHPy zaDNRFNBR 2kk1g6KChiwl2
0tx6BKwg+b710gLg3bH26n9b1YbpOYFFEUZAS I 8wXJBOANMWY 1+zBkixmH/ nDb7
11MgEmycXPZ9q199F ZheklW/V@1hueoBBN+s54E sM4hGKypiz9SHVYTDSGnkGy iwR
p5e196naB1QCk/RiVolvims]j2aM81MAS@ENPYpenZXD61MEWO4KIxV3dcqorPtac
AWEAAZOCAVEwEEl BMCBGCSSGADQBE] cUAZQiHIAARABVAGBAYQBPAGAAQWBVAGA
dAByAGBABABsAGUACFAJBENVHSUEF jAUBEErBgEFBQCDAZY TKwYBBQUHAWEWDEYD
VROPAQH/ BAQDAZMEMHEGL SGGSTh3DQEIDWRrMGkMDEY TKoZ Thy cNAWTCAZCAMALG
CCqGSIb3DQMEAZTAEDAL BEl ghkgBZQMEASoWCWY 1Y TZ TAWUDBAEtMASGCWEGSAFL
AwQBAJALBgl ghkgBZQMEAQUWBWYFKADAZ cWCgY TKoZ ThvcNAwCwHOYDVRBOBBYE
FIiV7uRRZ1+Ysr0C9fTauljD+uoiMBBGAIUdIW)YMBaAFGP bW LAPVXAMb7 rshgY
S9gIpVLrrMIHPBgNVHRBEgCccwgcQwecGeebbggbuGgbhsZ GFwOL 8w LONOPYNBRKVU
RUNIREMEQRE sQ@49U2FmIXR 1Y 2hEQyxDTj1DRFASQBASUHViIbG1] ITIWS2VE ITIw
U2Vydml] ZXMs0849U2Vydml § ZXMs084902%uZml ndX I hdGlvbixEQz1zYWZ1dGVS
aCxEQz1ib28/Y2VydGlmaWNhdGVSZXZvY2FBaWduTG1zdD91YXN1P29iamyvdENS
YXNzPWNSTERpc 3Ryal]1dG1vblBvaliSBMIHAB ggrBgE FBQCBAQSEs zCBsDCBrQYT
KwYBBQUHMAKGgaB s ZGFwO15vL@NOPVNBRKVURUNIREMEQBESQ849QUIBLENDPVE1
¥mxp¥yUyMET 1eSUyMFNLcnZ pY2Vz LENOPVNLCnZ pY2Vz L ENOPUNvbmMZpZ 3Vy YXRp
b24sREMIc2FmZXR1Y2gsREMOY 29t P2NBQ2VydG1makiNhdGU /YmFzZT9vYmplY3RD
bGFzcz1iZX1@aWZpY2FeawduQXveaaoyaxXRSMEMGALUMEQQEMDaEHWY JKWYBEAGC
NxkBoBIEEOmDultte@aRBkCQ7 j+Wdn2uCF INnZmV@ZWNoREMuc2FmZXR1Y2guY 29t
MABGCSqE5Ib3DOEBCWUAALTCAQANGY LKoLBdy 3TbwT762y7gul Po0i CwbBgknZme
m/yIZaXNTn/ rmHPoXtzRY17619K ] ImFBmjudSmQquvQev1akT ghigEe+48tu/ /STv
PWCAYwWR1YB158rrzrvgdk1YQHS4aEHiShbotHCmuN1YVEWSq3vHSGN /9gqyLCIBEr
MdVxU1loImCzgr7QVSYyByapt31lvmRrESalC73PCmpnMkcSsvcGwT FPNZrvSzoCCV
Nm7odHh/ TVn6S5g6M+al OxQDRcLIAHOWY TkXrESOkeCECSAvHMiELIaORXpDZIn+Kzg
Ax4chHfoCGOASHAAL§99/ 2/ isrd/PIVOMXTRIk1wefCVac0GGExFzS9tjhyHkTPEL
YTL+15HMLCSMIiY3gj0GeZ1UTEW Telgns1/bIgNe@Ys jUgCmHEn2X17LLAZrFOBE
¥MEeNLharhzqd9FXTrnf50Zo011NzQkPUEBvaCe45+1xA970vra@TDz EsVQ69tZ]1
Q4gNEB4PCT4gADpL /BARMZS 17 xBIahpnUVedgHX]BygUoYWEr38fLHeMRQSZoiVE
bu@RHbz+7USYXPx7CTrPtiY5MdWeoB@sd/ FaL YE/FriCvASe7es9gx5Y3RNXTCLg
OKidskhSovdgedFsk191cIdpleE1B26IMzFzIhdiJulwAbcXQVIMuOtBppIUSDcl
C9Tglg==

Server certificate
subject=CN = SafetechDC.safetech.com
issuer=DC = com, DC = safetech, CN = SAFETECHDC-CA

A- Création des comptes utilisateurs sur le controleur de domaine

Sur le controleur de domaine je crée :
- Un groupe pfsense
- Un utilisateur kaiser faisant partie du groupe pfsense
- Un utilisateur cesar faisant partie du groupe pfsense
- Un utilisateur pfsensead faisant partie du groupe pfsense et qui va servir de
faire la liaison entre pfsense et le contréleur de domaine.



tionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
DEMARRAGE
e
Ajouter des roles et des
o Ajouter dautres serveur
@ Services de fichiers ot d... b
MNOUVEAUTES
! run groupe de ser{  Gestion des stratégies de groups
ter ser ra
EN SAVOIR PLUS
Réles ot groupes de serveurs
RAlez 15 | Grewpes de sereewr=s 1)
1 Wl AD Ds
-
@ Facilité de gestid
Résultats BRA Rézultats BRA
[ Ctilisataurs et oroinatesrs Active 1
P 2 || mm services de fic
Utilisateurs et ordinateurs Active Directory — [ <

Fichier Action Affichage ?
ez B E CG= HER S ke " B e

O Utilisateurs et ordinateurs Active| plom Type Description
il Requétes enregistrées H¥ pfsense Groupe de séc...
=== fetech. .

~ Efd sa seh-com E;cesar Utilisateur

=l Builti
— Builtin B, Kaiser Utilisateur

| Computers .
= Domain Controllers B, pfsensead Utilisateur

| FereignSecurityPrincipal:
= | Les Professionnels

= Managed Service Accour
| Users

= | Wisiteurs

Ajouter le certificat crée par notre controleur de domaine :

Création des authentifications LDAPS sur le serveur PfSense :

Sur pfSense, une base locale est déja disponible pour I'authentification des utilisateurs.
Cependant, nous allons opter pour une autre méthode qui utilise I'authentification via
LDAPS.

Pour créer cette authentification a partir du WebGUI, on va dans :

Systern / User Manager / Authentication Servers (7]

Users Groups Settings Authentication Servers
Authentication Servers

Server Name Type Host Name Actions

Local Database heimdall

Et on remplit les champs avec les parametres suivants :



Descriptive name Authentification LDAPS

Type LDAP v

LDAP Server Settings

Hostname or IP address

NOTE: When using al r STARTTLS, this hostname MUST match a Subject Ahernative Name (SAN) or the Common Name (CN) of the LDAP

server SSL/TLS Certificate.

Port value 636
Transport SSL/TLS Encrypted hd
Peer Certificate Authority Global Root CA List bl
This CA i to validate the LDAP server certificate when "SSL/TLS Encrypted’ or ‘STARTTLS Encrypted’ Transport is active. This CA must match the

CA used by the LDAP server.

Protocol version v
Server Timeout
Timeout for LDAP operations (seconds)
Search scope Level
tire S
Entire Subtree hd | Dés que les champs sont remplis appuyez

sur "Select a container’

Base DN
DC=Safetech,DC=com

Authentication containers

rated. This will be prepended to the search base E

dn abc or the full container path can be specified
component.
Example: CN=Users;DC=example DC=com or OU=Staff,0U=Freelancers

containing a dc=

Extended query ) Enable extended query

mot de passe de |'utilisateur
Bind anonymous O Use anonymous binds to resolve distinguished names pfsensead
Bind credentials | CN=pfsensead,0U=Asgard,DC=safetech,DC=com | I_I

Initial Template | Microsoft AD | b

User naming attribute samAccountName

Group naming attribute cn

En bas de la page nous avons le message suivant :

Could not connect to the LDAP server. Please check the LDAP configuration.

Le souci vient car PfSense ne reconnait pas le certificat présenté par SafetechDC. Pour résoudre cela,
nous allons importer le certificat de I'autorité de certification racine installé sur SafetechDC vers
notre PfSense :

1. Exportation du certificat
Acceder a la console de gestion microsoft avec : WIN+R
Fichier > Ajouter ou supprimer des composants logiciels enfichables
Ajouter les certificats > un compte d’ordinateur > Terminer

On exporte le certificat de I'autorité de certification racine au format ‘.cer’ avec un nom
gu’on choisis : clique droit > toutes les taches > Exporter



Consolel - [Racine de la console\Certificats (ordinateur local)\Personnel Certificats]
i Fichier Action Affichage Fayoris Fenétre I £* Assistant Exportation du certificat
e s XEEB

~| Racine de la console Délivré 3 - Délivré par

~ (5] Certificats (ordinateur local]| ¢ v echpC cafetech.com SAFETECHDC-CA

~ [ Personnel

| Certificats
, N Cet Assistant vous ade & copler des certficats, des lstes de certficats de conflance et
71 Autorités de certificatiol des bstes de révocation des certficats dun magasin de certificats vers votre disque.
71 Confiance de 'entrepris,

dans

i Exportation du certificat

- Autorités de certificatior Un certificat, émis par une autonté de certification, confirme votre idenbté et conbent
7| Editeurs approuvés des nformations permettant de protéger des données ou détabir des connexions résesu
séarisées. Le magasin de certificats est la zone systéme ol les certficats sont

Tl Certificats non autorisés e iy
7| Autorités de certificatior
| Personnes autorisées

7 Emetteurs d'authentifics

| Racines de version d'éva

Pour continuer, diquez sur Suvant.

| Racines de test

“| Demandes d'inscription
| Racines de confiance de
| Autorités d'installation d
“| Périphériques approuvé
| Windows Live ID Token |
| WindowsServerUpdates|

Annuler

Ne pas exporter la clé privée et on choisit X.509 encodé DER (*.cer) et en I'enregistre
avec le nom SafetechDC-CA.cer

B4
« L* Assistant Exportation du certificat € & Assistant Exportation du certificat
Exporter la clé privee Format du fichier d'exportation
Wous pouvez choisi d'exporter la dé privée avec le certificat, Les certificats peuvent &tre exportés dans divers formats de fichiers,
Les dlés privées sont protgées par mot de passe. Si vous voulez exporter |a dé Sélectionnez le format & utiiser :
privés avec le certificat, vous devez taper un mot de passe dans une prochaine page.
B . () .509 binaire encodé DER (*.cer)
Voulez-vous exporter la dé privée avec le certificat ?
(®)X.509 encodé en base 64 (*.cer)
) Oui, exporter la clé privée
® O standard de syntaxe de message o yptographique - Certificats PKCS #7 (.P7E)
Nan, ne pas exporter la dé privée .
pas = o Inclure tous les certificats dans le chemin d'accés de certification, si possible
Echange dinformations personnelles - PKCS #12 (.PFX)
Indlure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la dé privée si l'exportation réussit
Exporter toutes les propriétés étendues
Activer la confidentialité de certificat
Magasin de certificats sérialisés Microsoft (.55T)

€ L Assistant Exportation du certificat

Fichier & exporter

Spédfiez le nom du fichier a exporter

Nom du fichier :

Parcourir...

J ouvre mon fichier SafetechDC-CA.cer avec le bloc note pour afficher le certificat de
I'autorité de certification apres on le copie pour I'insérer dans PfSense



MIIFaTCCAlGgAWIBAgIQY IEXNDDImbNP 8To38R+CYTANEgkghkiGO9wBBAQsFADEH
MRMWEQYKCZ ImiZPyLGQBGRYDY29tMRgwFgYKCZImiZPyLGQBGRYIc2FmZXR1Y2gx
FjAUBgNVEAMTDOVNERKVURUNIREMtQBEWHhcNMMxMTISM] IxNz TwhhcNMz gxMTIS
M3 IyNz ESWiBHMRMWEQYKCZImiZPyLGQBGRYDY29tMRgwF gYKCZImiZPyLGQBGRYT
c2FmZXR1Y2gxFjAUBgNVEAMTDVNERKVURUNIREMtQBEwg g TiMABGC5qGSIb3IDQER
AQUAAATCDwhwgg IKA0ICAQDRg701AxQ109LAVeXUKEY DI MWSmkUQNYxm+sUcxcGZ
n7i5xKyqtmkgMix@fG8TZsyuwQUlhLisC7Pj112xjfac3GnPuTsgEHNP1BFEX4be
wWBGMXBKa M/ COudniWVL3RvIGnICa33/7047Rzd1FTfgPHOKEYvelILSCLAsSE]ie
plelX76wglfGlmO+gsvelEABgGPmhiag9eF62kIx0cAWVKEYBW71cZdv+5nYdj9F
TegcrgjblxpGNQoL7LVAGhtquwlcYR28TwDI91icMINmAVUB3WLPgxFaguaRiwZgR1
0z1s5119i3BRd1xcl/vfpDUgg2 f5gFhZWrLM50YGGOX10Qd5q305P2j+XIZL4aebd
mdl7cW7UbmzgVCtcPruGgqdiNVbZ FKeOGxF20BXFxpkuvOLMER G 3MOvINWy Ak kKv+X
E8eSBUULI7YOSKFtRPEDEZx9sxfPuGiTEUWI 2ro8nYSDCAVHSgTALY1T]sxB1E51
DEcXVGC2D]Q8IMEDBAthvBLS]s591L /6gabnPeATqeLEB5z3c7uTql1VxEFN5 /80
6GrDIr7iR+ADt2dX/gKisjqGbbnkjk1APu7XhTrss5jboPayMCegXHnkcfooBlal
8p3gMY JtfYo3BNCOGAH53FhuIMFPVKIAGXWF+Zugdm3nXiA1hQhsv7IZ48+qsuVf
cQIDAQABo1EwT zALBgNVHQBEBAMCAYYwDwYDVRETAQH,/ BAUWAWEE / zAdBgNVHQAE
FeQUYSvA2UAIVcCZvuuxaBj2amlUuuswEAY JKwYBBAGCNxUBBAMCAQAWDQY IKoZT
hvcNAQELBQADggIBACgaPY1nGnAFve /uymKY7UBKNTWyPeCle /kgEYn7f3VIFsII
Tk@plpfdgdHQeohzmxqqt+0rc/1b56X+zxuwbwlyEQ+yYxMHnaEBKKWTSOCFC8Mo
WEHFMW3vnvt11z882gwkr2wbZ 7xEwl1KWia5Sp+12pPnNLIYDi3V2vajHAQA Ty CpD
chEM7Xd214B00pDk91x7vw97Fogk3lq/bcyPK1lgZ8ulPiY9hek3ZW1Ehgq9LgVidc
zarmG6YSUcChIXkD7BTO1xMgKA5tCwQ5WaDGgzthuwgPomckigggCaYwreolarlur
Hm/zPJ1q9Tongg0U0yVb8xqP0DgkQI1LzD5919WOE1qWOBuASR1hcGhmEDV 7 IXuh
iRi7YezHl+a3sh8Fh7p@TEImInOkDF614cVIkI1lhkzSVWQ28mpRYxLocAB1i132cL
ycPdHZ ZiNOmS5@Xrza@7 XMMoPy 5PLUKS /NeglxZ1W98aDFT9Y18kBADDz6vhBUBSZ
3+cltwoRJoRBVFijhy8P740jWUBsQOz2WEkR/am+kYcp8nISZorfe/1FFfMz]I2ul
FPaHIHOQT /09L1GDZy ]/ ToRtvfhB0o9qloHA2gB57gGMBBLSSKrT2915456/27al
2b31MMiSoVeYZetszF8WDkIxMUSvyAAK2cmzRBly9YwejzErLhAjVREs+aCl
————— END CERTIFICATE-----

On va dans System > Certificates > Authorities on clique sur add pour rajouter une autorité
de certification :

Flisense | spem- | m

Advanced
System / hormes @
General Setup
Authorities High Availability cation
Package Manager
R O]
oo | Rt it A Q- [Deee]
Setup Wizard

rch string or *nix regular expression 10 search certificate names and distinguished names
Update

cotificate (VRSN |

Name Logout (admin) Issuer Certificates Distinguished Name InUse Actions

Create / Edit CA

beseipiverame  [[Sareecroc s

The neme o
This name

EEC=
in any of the following characters: 2,, <, &

50 that they will be trusted by the operating system.

Trust Store

Randomize Serial
ned by this CA will be.

On colle ici le certificat de
SafetechDC

Existing Certificate Authority

Certificate data

Gertificate Private Key
{optional)

4
Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL).

Next Certificate Serial

Enter a decimal number to be used as a sequential serial number for the next certificate 1o be signed by this CA. This value is ignored when Randomize
Serial is checked



Nous avons donc ce résultat :

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

SafetechDC_CA x selfsigned 0 DO=safetech, DC=com, CN=SAFETECHDCCA @) Fg 1)

Valid From: Wed, 29 Nov 2023 23:17:20 +0100
Walid Urtil: Mion, 29 Nov 2038 23:27:19 +0100

On reteste la connexion LDAPS entre PfSense et SafetechDC dans SystemUser> Manager
>Authentication Servers:

Authentification LDAPS |
Type v
LDAP Server Settings
Hostname or IP address safetechdc.safetech.com
T E e UMD S50 TES 0T STARTTLS, this hestname MUST match a Subject Alternative Name (SAN) or the Commen Name (CN) of the LDAP
server SSL/TLS Certificate.
Portvalue

Transport SSL/TLS Encrypted h
| |
Peer Certificate Authority || SafetechDC_CA | | Cheisir I'autorité de certification de SafetechDC
5 15 used to validate the LDAP server certificate when "SSL/TLS Encryp! T X v must match the

CA used by the LDAP server.

Protocol version 3 v

Server Timeout 25

Timeout for LDAP operations (seconds)

Search scope Level
Entire Subtree v

Base DN
DC=Safetech,DC=com

Appuyer sur le bouton dés que les

q - champs sont remplis

Authentication containers

Neote: Semi-Colen separated. This will be prepended to the search base
dn above or the full container path can be specified containing a dc=
component

Example: CN=Users;DC=example, DC=com or QU=5taff,0U=Freelancers

Extended query [} Enable extended query

Bind anonymous O Use anonymous binds to resolve distinguished names

Bind credentials I CN=pfsensead,0U=Asgard,DC=safetech,DC=com I

Initial Template I Microsoft AD I hd

User naming attribute samAccountName

Group naming attribute on

Group member attribute member0f

Select LDAP containers for authentication

Containers U=Asgard,DC=safetech,DC=com
[0 0U=Domain Controllers,DC=safetech DC=com

[ OU=Les Professionnels DC=safetech DC=com

O OU=Visiteurs,DC=safetech,DC=com
[ CN=Users,DC=safetech,0C=com

Ensuite sauvegarder les modifications.

Test de I'authentification LDAPS sur PfSense :



msense n Ui Firewall » Status Diagnostics -

COMMUNITY EDITION

ARP Table

Diagnostics / Authentication =0

Backup & Restare

Authentication Test cormmenspromet [

DNS Lockup

Authentication Server Authentification LDAPS > |

BT Rl = A = o T = Edit File
Factory Defaults
Usemname kaiser
Halt System
Password Limiter Info

MNDF Table
Debug [ Set debug flag

Sets the debug flag when performing authentication, which may trigger additioni

Packet Capture

t system log (e.g. for LDAP).
pfinfo

A Test pfTop
Ping
Reboot

Routes

L’authentification avec LDAPS a réussi :

User kaiser authenticated successfully. This user is a member of groups:

Configuration du relais DHCP sur PfSense :

Configurer notre PfSense comme relais DHCP permettra de relayer les requétes DHCP des réseaux
Professionnels et Visiteurs vers le réseau Serveurs. Ainsi les ordinateurs pourront obtenir leurs
configurations réseaux.

Flisense

GOMMUNITY EDITION

Services / DHCP Relay (2]

The changes have been applied successfully.

DHCP Relay Configuration
Enable nable DHCP Relay

Downstream Interfaces LAN
OPT1

EPTZ Selectionner les deux interface en maintenant la
PT3 touche SHIFT

Interfaces without an IPv4 address will not be shown

qa®@»

CARP Status VIP none v

DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.

) Append circuit ID and agent D to requests
Append the circuit ID (interface number) and the agent ID to the DHCP request

Upstream Servers 192.168.100.2
Les adresses IP de nos serveurs DHCP
192.168.100.3
== Add Upstream Server

The IPv4 addresses of the servers to which DHCP requests are relayed.

Dans un ordinateur du réseau professionnel, mettre les parametres IP en automatique (DHCP) :



IP assignment: Automatic (DHCP)
- -
Ed It I P SEttlng 5 DNS server assignment: Automatic (DHCP)
. Link speed (Receive/Transmit):  1000/1000 (Mbps)
"E'"L’Itﬂmatlc {DHCP] ™ Link-local IPv6 address: fe80:4e25:d6b0:fd81:4731%13
IPv4 address: 192.168.80.2
IPv4 DNS servers: 192.168.100.2 (Unencrypted)
192.168.100.3 (Unencrypted)
Primary DNS suffix: safetech.com
Manufacturer: Intel
Description: Intel(R) PRO/1000 MT Network
Save Cancel - Comecton
Driver version: 84130
Physical address (MAC): 00-0C-29-7F-BE-E2

Nous remarquons que le PC a été configuré avec une adresse IP et que les information DNS sont
aussi remontées.

Regles autorisant zimbra :
Pas sur si ca marche

Firewall / Aliases / Edit (2]
Name Zimbra

The name of the alias may only consist of the characters "a-z, A-Z,0-9 and _".

Description Serveur Mail

A description may be entered here for administrative reference (not parsed).
Type Host(s) ~

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple 1Ps are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated

PorFQDN | 192.168.100.4 Des

Edit

Edit

Copy



Name | Zimbra_Ports
AZ,09and_"

The name of the alias may only consist of the characters 'a

A description may be entered here for administrative reference (not parsed).

e | Fortfs) v

Hint  Enter ports as desired, with a single port or port range per entry. Port ranges can be expressed by separating with a colon.

port 25 SMTP
567 Email message submission (SMTF)
465 Authenticated SMTP over TLS/SSL (SMTPS)
10 POP3
993 IMAP over SSL
143 IMAP
995 POP3 over SSL
443 HTTPS

Disabled (] Disable this rule
Ho RDR (NOT) Disable redirection for traffic matching this rule
This option is rarely needed. Donit use this w ans.
Interface
Address Famlly  |pya -

Protocol

Source

invert match. hd <
Destination port range Other hod

Redirect target IP Address or Alias

Description
nay be (not pas
No XMLRPC Syne Do nat automatically sync to other CARP members
This p aster fic neing . This doe T
NAT reflection

Filter rule assaciation

Configuration du NAT pour les réseaux Visiteurs et Professionnels :
Il existe 3 types de NAT :

- Nat Statique
- Nat Dynamique
- PAT (Port Address Translation)

Ici nous allons configurer du PAT



