Windows IIS

Emetteur(s) : Saviard Destinataire(s) : Jury BTS SIO
Matthieu

Date :18/02/2024

Objet : Mise en place d'un serveur NAGIOS au sein de mon infrastructure

Nagios est un systéme de surveillance open source utilisé pour superviser en temps réel la
disponibilité, les performances et I'état des éléments d'un environnement informatique, tels que les
réseauy, les systémes et les applications.

Il utilise des plugins pour effectuer des vérifications spécifiques et envoie des alertes en cas de
détection d'anomalies, permettant aux administrateurs de réagir rapidement. Nagios offre une
interface web facile d'utilisation, prend en charge la personnalisation des plugins, la planification
des tdches et peut étre étendu grdce & une communauté active.

Nagios XI est une version améliorée avec des fonctionnalités avancées.
[ [ o
1. Prerequis

Pour réaliser notre serveur Nagios, voici donc nos prérequis >

NAGIOS
(OK] HARD DRIVE NECESSITE
2GB | Debian 12 30GB Routeur
DNS

Voici la configuration reseau :

CARTE RESEAUX
ENS33 |192.168.110.10
ENS160 | NAT

La carte NAT sera retirée apreés l'installation du service Nagios

Nagios est utilisé principalement via son interface web. Quand les utilisateurs sont
connectés, ils peuvent accéder au tableau de bord principal, qui montre les statuts des
équipements réseau, des services et des applications en surveillant. Linterface permet de
visualiser rapidement I'état opérationnel de chaque élément, que ce soit en termes de

Cliquez ici pour entrer une date.



disponibilité, de performances ou d'éventuelles erreurs, gréce & des codes couleur faciles a
comprendre.

Les sections dédiées aux "hotes” et aux "services” offrent des détails spécifiques, des
graphiques de performance et un historique des événements. Cette interface offre
également des fonctionnalités de configuration, de filtrage, de recherche et de gestion des
notifications, ce qui rend la surveillance, la personnalisation et la réaction rapide aux
incidents plus simples. Par conséquent, linterface web de Nagios

Voici le schéma de notre infrastructure globale >
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2. Préparation de la machine et installation de Windows IIS

a. Configuration de la machine
Pour notre machine nous allons donc mettre une adresse IP publique car il servira de serveur WEB

0S
Windows 192.168.32.172

b. Installation de Windows IIS

On va donc aller dans le gestionnaire du serveur et on va installer les réles suivants >

Cliquez ici pour entrer une date. -2



Serveur Web (IIS). C'est le service qui permettra d'afficher notre serveur WEB sur internet a la
maniére d'un serveur Apache.

I-'= Assistant Ajout de rdles et de fonctionnalités — O

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs afetechdcsafetech.com

Avant de commencar Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.
Type d'installati 5 ipti
ype dinstallation Roles Description

Sélection du serveur |:| Accés a distance Le serveur Web (IIS) fournit une

[ ] Attestation d'intégrité de I'appareil infrastructure d'applications Web

Fonctionnalités [] Contréleur de réseau fiable, gérable et évolutive.
dlilS

[ ] Hyper-v

Role Web Server (IIS) [ ] Serveur de télécopie

. . [] Serveur DHCP
Services de role [ Serveur DNS

Confirmation
[ ] Service Guardian hote
[] Services AD DS
[ ] Services AD LDS (Active Directory Lightweight Directo
[ ] Services AD RMS {Active Directory Rights Managemer
[] Services Bureau & distance
[ ] Services d'activation en volume
[ ] Services d'impression et de numérisation de documer
[] Services de certificats Active Directory
|:| Services de fedération Active Directory (AD FS)

I |i| Services de fichiers et de stockage (2 sur 12 installé(s)

[ ] Services de stratégie et d'accés réseau
D Services WSUS (Windows Server Update Services)
[ ] Windows Deployment Services

< Précédent ‘ ‘ Suivant = Installer Annuler

Ensuite, on va sélectionner les outils que I'on veut pour notre service web. Il existe une pluralité
d'outils utiles, par exemple >

- Authentification et Autorisation : IIS prend en charge plusieurs mécanismes
d'authentification, tels que Windows Authentication, Forms Authentication, et Anonymous
Authentication. Vous pouvez également gérer les autorisations d'acceés aux ressources.

- Compression : IIS offre la possibilité de compresser les données avant de les envoyer au
client, réduisant ainsi la bande passante nécessaire pour transférer les fichiers.

- SSL/TLS : IS permet la configuration de certificats SSL/TLS pour assurer des connexions
sécurisées via HTTPS.

- Redirection : Vous pouvez configurer des regles de redirection pour diriger le trafic vers
des URL spécifiques.

- Réécriture d'URL : Cette fonctionnalité permet de modifier dynamiquement les URL
demandées par les clients avant le traitement par le serveur.

- Compression dynamique : IS peut compresser dynamiquement les pages générées par
les applications web avant de les envoyer au client.
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- Modules d’Extension : Vous pouvez ajouter des modules d'extension pour étendre les
fonctionnalités d'lIS, tels que le module URL Rewrite, le module de cache de sortie, etc.

- Journdlisation : IIS propose des fonctionnalités de journalisation détaillées, vous
permettant de suivre les demandes HTTP, les erreurs, et d'autres informations utiles.

- Health Monitoring : Surveillance de la santé du serveur web, qui peut générer des alertes
en cas de problémes.

- Gestion des Certificats : IIS offre des outils pour gérer les certificats SSL/TLS installés sur le
serveur.

On va du coup laisser comme ca et ensuite

SQTaserveur Web .

Fonctionnalités HTTP communes
Contenu statique
Document par défaut
Erreurs HTTP
Exploration de répertoire
[ ] Publication WebDAV
[ ] Redirection HTTP
Intégrité et diagnostics
Journalisation HTTP
[ ] Journal ODBC
[ ] Journalisation personnalisée
[ ] Observateur de demandes
[ ] Outils de journalisation
[ ] Suivi de traces
Performance
Compression du contenu statique
[ ] Compression de contenu dynamique
Sécurité
Filtrage des demandes
[ ] Authentification de base
[ ] Authentification Digest
[ ] Authentification par mappage de certificat .
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[ ] Suivi de traces
4 Performance
Compression du contenu statique
[ ] Compression de contenu dynamique
4 Sécurité
Filtrage des demandes
[ ] Authentification de base
[ ] Authentification Digest
[ ] Authentification par mappage de certificat
[ ] Authentification par mappage de certificat
[ ] Authentification Windows
[ ] Autorisation d’"URL
[ ] Prise en charge centralisée des certificats 5!
[ ] Restrictions IP et de domaine
v ] Développement d'applications
4 Qutils de gestion
Console de gestion IIS
b ] Compatibilité avec la gestion IIS &
[ ] Scripts et outils de gestion IIS
[ ] Service de gestion
4 [ | Serveur FTP
[ ] Service FTP
[ Extensibilité FTP

Le service est bien fonctionnel, car on trouve bien le serveur sur Internet >
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c. Sécurisation du site avec acceés restreint

On va donc sécuriser l'accés a notre site, et mettre un authentification Windows pour que seuls les
utilisateurs de notre domaine puisse se connecter a notre serveur
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